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RESUMO

Este trabalho teve por objetivo apresentar as capacidades geradas pela implantacéo
do projeto piloto do Sistema Integrado de Monitoramento de Fronteiras (SISFRON) na
fronteira oeste brasileira. Com o intuito de alcancar esse objetivo, o trabalho relatou
as peculiaridades da fronteira oeste brasileira, as generalidades e os subsistemas do
SISFRON e a implantacdo do Projeto Piloto na area do Centro-Oeste, no CMO,
especificamente na 42 Brigada de Cavalaria Mecanizada (42 Bda C Mec). Ainda nesse
contexto, o trabalho enfatizou os subsistemas componentes do projeto piloto, com
foco nos subsistemas de Sensoriamento, de Apoio a Decisdo, de Tecnologia da
Informacdo e Comunicagbes (TIC) e de Operadores. Por fim, o trabalho buscou
apresentar as capacidades geradas com a implantacao do referido projeto, baseando-
se nas capacidades militares terrestres e operativas do Exército, citadas no Catalogo
de Capacidades do Exército 2015-2035 (EB20-C-07.001).

Palavras-chave: Fronteira Oeste Brasileira, SISFRON, Projeto Piloto e Capacidades.



RESENA

Este trabajo tuvo como objetivo presentar las capacidades generadas por la
implementacion del proyecto piloto del Sistema Integrado de Vigilancia Fronteriza
(SISFRON) en la frontera occidental brasilefia. Para lograr este objetivo, el trabajo
informé las peculiaridades de la frontera occidental brasilefia, las generalidades y
subsistemas del SISFRON vy la implementacién del Proyecto Piloto en el area del
Medio Oeste, en el CMO, especificamente en la 4ta Brigada de Caballeria Mecanizada
(4ta. Bda C Mec). Alun en este contexto, el trabajo enfatizé los subsistemas
componentes del proyecto piloto, enfocandose en los subsistemas de Sensores,
Soporte de Decisiones, Tecnologias de la Informacion y las Comunicaciones (TIC) y
Operadores. Finalmente, el trabajo buscé presentar las capacidades generadas con
la implementacion del mencionado proyecto, con base en las capacidades militares
terrestres y operativas del Ejército, mencionadas en el Catalogo de Capacidades del
Ejército 2015-2035 (EB20-C-07.001).

Palabras-llave: Frontera Occidental Brasilefia, SISFRON, Proyecto Piloto vy

Capacidades.
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1 INTRODUCAO

O SISFRON esté sendo implantado pelo Exército Brasileiro (EB) com a finalidade
de aumentar a presenca do Estado em areas de interesse do Territério Nacional,
particularmente ao longo da fronteira terrestre, contribuindo com o esforgo
governamental de manter o efetivo controle sobre aquelas areas, dotando a Forca
Terrestre de meios tecnologicamente avancados de vigilancia, sensoriamento,
comunicagdes e comando e controle, bem como aumentando suas capacidades de

mobilidade e pronta resposta.

A faixa de fronteira oeste brasileira, em especial no arco norte e central, é
muito extensa e pouco povoada, 0 que a torna vulneravel a ocorréncia de
crimes transnacionais e violagbes a soberania nacional, em especial o
contrabando, o descaminho, o trafico de drogas, de armas e de pessoas; e
a intrusdo ilegal ao territdrio. Assim, as politicas publicas para essa regido
tém, tradicionalmente, o foco em seguranca e defesa. Nesse contexto, o
governo federal vem conduzindo suas politicas setoriais, com investimentos
vultosos em projetos estruturantes, principalmente apés a edicdo da
Estratégia Nacional de Defesa (2008) e do Plano Estratégico de Fronteiras
(2011). Alinhado a essas orientacdes, o Exército Brasileiro vem
estabelecendo o Sistema Integrado de Monitoramento de Fronteiras
(SISFRON), solucdo tecnoldgica para aumentar a vigilancia do Estado
Brasileiro sobre esse territorio. (SILVEIRA, 2017)

O SISFRON provera relevante infraestrutura de sensores, comunicacoes e Tl que
sera empregada na missdo SISFRON. Diferentes tipos de sensores serao utilizados
por meio de equipamentos instalados em plataformas de superficie, aéreas e orbitais.
O sensoriamento terrestre e o aéreo devem apresentar a robustez necessaria para
operarem em ambientes de qualquer natureza, independente das dificuldades que se
apresentem, a exemplo dos ambientes da Floresta Amazoénica, do Pantanal Mato-
Grossense e do relevo da regido sul do pais.

A implantac&o do projeto-piloto do SISFRON sistema esta ocorrendo, em especial,
na 42 Brigada de Cavalaria Mecanizada (42 Bda C Mec), localizada em Dourados-MS
e subordinada ao Comando Militar do Oeste (CMO). As capacidades geradas nessa
implantacdo pelos novos equipamentos visam alavancar a fiscalizacdo e o
monitoramento continuo e permanente da fronteira oeste, através do emprego dos
meios de Comando e Controle, de vigilancia e a deteccdo de possiveis ameacas
transfronteiricas e ambientais, tornando efetiva a presenca do Estado nessa faixa de
fronteira.

Mediante o exposto, o presente trabalho pretende elencar essas capacidades

geradas pela implantacao do projeto-piloto do SISFRON na fronteira oeste brasileira.
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1.1 PROBLEMA

O SISFRON encontra-se, atualmente, na fase final de execugé&o do projeto-piloto.
Esse projeto se destina, entre outras finalidades, a avaliar, a reajustar e a refinar as
defini¢cbes preliminares do Sistema, possibilitando sua implementagéao de forma mais
efetiva e adequada nas demais regides do Pais.

Espera-se que o SISFRON, ao final do projeto, resulte no aumento da
capacidade de monitoramento e de controle do Estado na faixa de fronteira, o que
reforcard a capacidade de dissuasédo do Poder Nacional (TCU, 2014; p.7).

Nesse contexto, o presente trabalho de conclusdo de curso serd desenvolvido
em torno do seguinte problema: Quais as capacidades geradas pela implantacéo do
projeto-piloto do SISFRON na fronteira oeste brasileira?

1.2 OBJETIVOS

1.2.1 Objetivo geral

Apresentar as capacidades geradas pela implantacdo do projeto piloto do

SISFRON na fronteira oeste brasileira.
1.2.2 Objetivos especificos

a) apontar as peculiaridades da fronteira oeste brasileira.

b) apresentar o SISFRON.

c) elencar os aspectos relevantes referentes ao projeto piloto do SISFRON.

d) apresentar as capacidades geradas pela implantacdo do projeto piloto do

SISFRON na fronteira oeste brasileira

1.3 DELIMITACAO DO ESTUDO

O presente estudo estara limitado as capacidades geradas pelo Projeto Piloto do
SISFRON na faixa de fronteira onde ocorreu a sua implantagcdo. Dessa forma, o
estudo abordara essa implantacdo no Comando Militar do Oeste, em especial, na 42
Bda C Mec.
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1.4 JUSTIFICATIVA DA PESQUISA

As ameacas e desafios na faixa de fronteira demandam uma maior atengéo do
Estado Brasileiro, sobretudo com a ampliacdo de sua presenca nessas regides,
para empreender acdes sistematicas de combate aos crimes transfronteiricos. Para
esse esforco governamental, o SISFRON abarca grande quantidade de recursos
tecnoldgicos, financeiros, humanos e militares. Sua implantacdo tem por finalidade o
aumento da capacidade de vigiar, controlar e operar nas regides inseridas dentro da
faixa fronteirica do Brasil.

O projeto piloto se destina, entre outras finalidades, a avaliar, a reajustar e a
refinar as definicdes preliminares do Sistema, possibilitando sua implementacéo de
forma mais efetiva e adequada nas demais regides do Pais (TRIBUNAL DE CONTAS
DA UNIAO, 2014, p. 7)

Nesse contexto, a relevancia do estudo em elencar as capacidades da
implantacdo do SISFRON, um dos Programas Estratégicos do Exército, evidencia-se
por elas proporcionarem ao Exército Brasileiro 0s meios necessarios para que seja
exercido o monitoramento e controle continuo e permanente de areas de interesse do
Territorio Nacional, particularmente da faixa de fronteira terrestre brasileira. 1sso
ocorrerd com 0 apoio de sensores, decisores e operadores e de outros meios
tecnolégicos que garantirdo um fluxo agil e seguro de informacfes confiaveis e
oportunas, de modo a possibilitar o exercicio do Comando e Controle em todos 0s
niveis de atuacdo do Exército, contribuindo para o atendimento ao trindbmio
Monitoramento/Controle, Mobilidade e Presenca, enfatizado nas Diretrizes

Estratégicas constantes na Estratégia Nacional de Defesa.
1.5 METODOLOGIA
1.5.1 Tipo de Pesquisa
O presente estudo foi realizado por meio de uma pesquisa qualitativa, uma vez
gue privilegiou relatos e analises de documentos inerentes ao SISFRON. Seguindo a

taxionomia de Vergara (2008), essa pesquisa também foi descritiva, bibliografica e

documental. Descritiva porque pretendia descrever as caracteristicas do SISFRON e
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de sua implantacdo na fronteira oeste brasileira. Bibliografica porque teve sua
fundamentacao tedrico-metodoldgica na investigacdo sobre assuntos referentes as
capacidades geradas por essa implantacdo. Documental porque se utilizou de
documentos de trabalhos e relatdrios sobre o projeto piloto SISFRON e outros

apontamentos relevantes a este estudo.

1.5.2 Universo e Amostra

O universo do presente estudo sao os principais documentos referentes a
implantagdo do projeto piloto do SISFRON, com foco nas capacidades geradas
ao CMO, em especial, a 42 Bda C Mec.

As amostras que foram utilizadas sédo as licdes aprendidas e outros
documentos relevantes referentes as estruturas, aos subsistemas e aos

equipamentos previstos no escopo do projeto piloto do SISFRON.

1.5.3 Coleta de Dados

A coleta de dados do presente trabalho de conclusao de curso ocorreu por meio
da coleta na literatura disponivel, tais como artigos, internet, relatéros, monografias,
teses, dissertacbes, sempre buscando os dados pertinentes ao assunto. Nessa
oportunidade, foram levantadas as fundamentacbes tedricas para que fossem

elencadas as capacidades geradas pela implantacéo do projeto piloto do SISFRON.

1.5.4 Tratamento de Dados

Esta pesquisa por ser qualitativa utilizou métodos e técnicas nao estatisticas,
gue codificam os dados, estruturando-os para a devida analise (BRASIL, 2012). Dessa
forma, no entendimento deste autor, o0 método de tratamento de dados mais
adequado e que foi utilizado no presente estudo é a andlise de contetdo, no qual
foram realizados estudos de textos e documentos para se obter a fundamentacéo

tedrica visando atingir o objetivo deste trabalho.



15

1.5.5 Limitagdes do Método

O método escolhido, por se tratar de uma pesquisa bibliografica e documental,
foi limitado as consultas realizadas pelo autor. Com isso, foram de extrema
importancia a selecdo e variedades das fontes utilizadas no trabalho, a fim de evitar
gue a andlise subjetiva fosse tendenciosa. Ainda nesse contexto, a metodologia
utilizada buscou atingir de forma clara e concisa 0s objetivos estabelecidos neste
trabalho. Com isso, acredita-se que o método escolhido foi oportuno ao estudo em

pauta.

2 AS PECULIARIDADES DA FRONTEIRA OESTE BRASILEIRA

A fronteira terrestre brasileira corresponde a 27% do territorio brasileiro,
possuindo cerca de 7.000 quildmetros em linha seca e pouco menos de 9.000
quilbmetros de rios, lagos e canais; abrangendo 588 municipios, sendo 122
municipios limitrofes. (VASCONCELOS FILHO, 2014).

Tabela 1 - Extensao da Fronteira do Brasil com Paises Limitrofes

Pais Fronteira Seca Rios/Lagoas Total

Guiana Francesa 303 Km 427 Km 730 lKm

Suriname 593 Km - 593 Km
Guiana 908 Km B9S Km 1.608 Km
Venezuela 21939 Km - 2199 Km
Coldmbia 835 Km 809 Km 1 644 Km
Peru 992 Km 2.003 Km 2.9495 Km
Bolivia 3423 km 751 Km 2672 km
Faraguai 437 Km 929 Km 1.366 Km
Argentina 25 Km 1.236 Km 1.261 Km
ruguai 220 Km 749 Km 1069 Km
Total 7.363 Km 9.523 Km 16.886 Km

FONTE: Silva (2017).

Mediante esses dados, o monitoramento da fronteira terrestre brasileira é de
grande relevancia para a soberania nacional e possibilita ao Estado agir com

oportunidade contra ameacas ao territorio brasileiro.
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A faixa de fronteira brasileira caracteriza-se por ser extensa, permeavel,
distante dos centros de poder nacional, com baixa densidade demogréfica,
com nivel de desenvolvimento humano reduzido e ser rota de diversos
crimes transnacionais, principalmente o trafico de drogas, armas e pessoas,
o contrabando e o descaminho. (SILVEIRA, 2017)

No caso especifico do Mato Grosso do Sul, recorte geografico deste
estudo, sua linha de fronteira possui 1.517 km de extenséo e é servida por extensa
malha viaria. (SILVEIRA, 2017).

O estado abriga uma populacao de aproximadamente 2,8 milhdes de habitantes
(IBGE, 2020), distribuidos entre 79 municipios. Deste total de cidades, 44 encontram-
se localizadas na faixa de fronteira, seja com Paraguai ou Bolivia, e metade da
populacdo encontra-se nesse espaco. (SILVEIRA, 2017)

Em razéo dessas informacgdes, destaca-se a importancia do desenvolvimento do
SISFRON nessa regido, onde mais da metade de seus municipios fazem fronteira
com o Paraguai ou Bolivia, sendo indispensavel um maior controle e monitoramento
do fluxo de pessoas e mercadorias.

Devido a baixa densidade demogréfica, associada as grandes distancias e as
dificuldades de comunicagdo com os principais centros decisorios, a faixa de fronteira
experimentou um relativo isolamento que a colocou a margem das politicas de
desenvolvimento e de seguranca publica. Nesse contexto, ressalta-se a implantacéo
de sistemas de monitoramento de fronteiras, para reverter esse quadro de isolamento
da faixa de fronteira brasileira, realizando com maior eficécia, eficiéncia e efetividade
a integracao nacional.

A relacdo da populacédo da faixa de fronteira sul-mato-grossense com o0s paises
vizinhos € representada como bastante integrada, havendo referéncia a uma
chamada “cultura de fronteira”. Muitos brasileiros trabalham ou chegam mesmo a
residir nos paises vizinhos, sendo importantes as dinamicas sociais que atravessam
os limites internacionais e colocam os brasileiros e paraguaios ou bolivianos em
convivio constante, compartilhando os mesmos espacos de lazer, igrejas, escolas,
etc.

Tais consideracdes evidenciam a importancia da implantacdo do SISFRON nessa
regido, contribuindo para monitoramento e controle da faixa de fronteira brasileira e
possibilitando a maior presenca do Estado nessa regiao.

Dentre os principais crimes transfronteiricos que assolam as fronteiras do Brasil,

particularmente o estado do Mato Grosso do Sul, destacam-se os traficos de drogas
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e de armas que geram consequéncias desastrosas para seguranca publica nacional,
bem como trazem reflexos negativos no cenario internacional.

Ademais, o estado possui uma extensa faixa de fronteira terrestre com o
Paraguai, pais produtor de maconha e principal fornecedor para o Brasil, e
também se limita com a Bolivia, um dos principais produtores de cocaina do mundo,
sendo 30 km da fronteira terrestre e o restante fluvial.

Assim, ressalta-se, mais uma vez, a importancia da implantacdo do SISFRON e
pode-se afirmar que o controle do Estado Brasileiro sobre a faixa de
fronteira é essencial para a manutencdo da soberania nacional, tanto nos seus
aspectos territoriais quanto psicossociais e econdmicos. Os problemas observados
nessa faixa especial do territorio se refletem, em alto grau, nos centros urbanos do
Pais, sendo fator desestabilizador da paz social nacional.

A grande extensdo da area de fronteira brasileira, aliada a fatores como a
baixa densidade demografica, a permeabilidade e a falta de estrutura dos 6rgéos de
seguranca publica, tornam a regido atrativa para o desenvolvimento do Crime
Organizado. Ainda sobre esses aspectos citados, de acordo com o Programa de
Protecédo Integrada de Fronteiras, a fronteira oeste do Brasil € muito extensa, pouco
policiada e muito permeéavel, o que favorece a ocorréncia de delitos transfronteiricos
e ambientais.

O artigo 20 da Constituicio Federal deixa claro a relevancia da faixa de

fronteira para a defesa do territorio nacional,

Art 20 [...] 8 2° A faixa de até cento e cinquenta quildmetros de largura, ao
longo das fronteiras terrestres, designada como faixa de fronteira, é
considerada fundamental para defesa do territorio nacional, e sua ocupacéo
e utilizagcéo serdo reguladas em lei. (BRASIL, 1988)

Outro aspecto a ser destacado, € que a Constituicdo Federal estabelece uma
ligacao estreita entre a faixa de fronteira e a misséo principal das For¢cas Armadas de
defesa da Patria.

Quanto ao Exército Brasileiro, que esta articulado em todo o territério nacional
por Comandos Militares de Area, a regifo da faixa de fronteira terrestre é abrangida
pelo Comando Militar do Norte (CMN), pelo Comando Militar da Amazénia (CMA),
pelo Comando Militar do Oeste (CMO) e pelo Comando Militar do Sul (CMS).
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O Comando Militar do Oeste (CMO) é o Comando Militar de Area
enquadrante das organizagdes militares que estéo sediadas nos estados do
Mato Grosso, Mato Grosso do Sul e Goias, portanto possui diversas tropas
situadas no arco central da faixa de fronteira brasileira. Este Comando
Militar de Area tem sob sua responsabilidade um espaco territorial de
aproximadamente 1.260.000 km quadrados, incluindo 3.400 km de fronteira
com a Bolivia e 1.000 km de fronteira com o Paraguai, com 220 municipios
e cerca de 5.500.000 habitantes. (SOUZA, 2017)

Em razédo do exposto, fica evidenciada a necessidade da implantacao de sistemas
que possibilitem a maior presenca do Estado na faixa de fronteira, devido a
importancia dessa regido para o Pais. Outro aspecto a ser destacado é que a atuagao
do Exército na fronteira brasileira sera facilitada com a utilizacdo de um sistema de
monitoramento, permitindo a adequada reacdo as possiveis ameacas. Com isso, a
implantacdo do SISFRON preenche essa lacuna, tendo o foco na protecédo das

fronteiras e, consequentemente, na soberania nacional.

3 O SISTEMA INTEGRADO DE MONITORAMENTO DE FRONTEIRAS (SISFRON)

3.1 GENERALIDADES

Os projetos estratégicos do Exército foram concebidos com o objetivo de
estabelecer as novas capacidades que o conduziriam a uma significativa evolucao
tecnoldgica, de suma importancia na atual “Era do Conhecimento”. (BRASIL, 2013)

Considerado um dos principais projetos desse portfélio estratégico, o SISFRON
permitira o monitoramento, controle e atuacdo nas fronteiras terrestres, contribuindo
para a inviolabilidade do territorio nacional, para a reducdo dos problemas advindos
da regiao fronteirica e para fortalecer a interoperabilidade, as operacdes interagéncias
e a cooperacéo regional. (BRASIL, 2013)

Em decorréncia da aprovacéao da Estratégia Nacional de Defesa (END) em 2008,
a qual orienta a organizacdo das Forcas Armadas sob a égide do trinbmio
monitoramento/controle, mobilidade e presenca, o Exército Brasileiro (EB) emitiu as

Diretrizes para a Implantacdo do Projeto (SISFRON), citando como objetivo geral:

Dotar o Exército Brasileiro dos meios necessarios para exercer 0
monitoramento e controle continuo e permanente de areas de interesse do
Territorio Nacional, particularmente da faixa de fronteira terrestre brasileira,
com o apoio de sensores, decisores e atuadores e de outros meios
tecnolégicos que garantam um fluxo agil e seguro de informacgdes confiaveis
e oportunas de modo a possibilitar o exercicio do Comando e Controle em
todos os niveis de atuacdo do Exército, segundo a sua destinagcdo
constitucional. (BRASIL,2010)
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Figura 1: Area de cobertura do SISFRON
Fonte: Brasil (2013)

A Declaracdo de Escopo do Projeto (EPEx, 2013) indica que o SISFRON
facilitara o cumprimento das missdes decorrentes da destinagdo constitucional das
Forcas Armadas prevista no Art 142 da CF/88 e, particularmente, na Lei
Complementar N° 117/2004 e N° 136/2010, no tocante as acbes preventivas e
repressivas, na faixa de fronteira terrestre. Diz, ainda, que o SISFRON também se
encontra alinhado com o Plano Estratégico de Fronteiras, que se destina a
prevencao, controle, fiscalizacdo e repressao de delitos transfronteiricos, por meio
da atuacéo integrada dos orgaos de seguranca publica, Forcas Armadas, Receita
Federal e outros 6rgdos governamentais tornando-se efetivo mediante a
implementac&o de projetos estruturantes para o fortalecimento da presenca estatal na
regiao de fronteira.

Neste contexto, destaca-se alguns dos objetivos especificos citados na Declaracéo
de Escopo (EPEXx, 2013), de consideravel relevancia para esta pesquisa:

1) Prover meios e sistemas de sensoriamento e apoio a decisdo necessarios
ao comando e controle exercido pelos diversos niveis do Exército, envolvidos no
monitoramento e na atuacado integrada com outros 6rgdos governamentais na faixa
de fronteira terrestre.

2) Prover a infraestrutura de tecnologia da informacdo e comunicacdes para
atender, em todos os niveis do processo decisoério, a necessidade de atuar em rede,
conforme estabelecido na Estratégia Nacional de Defesa.

3) Prover meios e sistemas para apoiar a atuacdo nas operacfes conjuntas e
interagéncias, bem como em operacbes isoladas, quando necessério.

4) Preparar o combatente da Forca Terrestre para operar em ambiente de alta
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complexidade tecnoldgica, adaptando-o a consciéncia situacional ampliada e ao
conceito de atuagao em rede.

5) Integrar a estrutura proporcionada pelo SISFRON ao Sistema de Comando e
Controle da Forca Terrestre.

6) Apoiar a integracdo dos sistemas operacionais da Forca Terrestre (Comando
e Controle, Manobra, Inteligéncia, Apoio de Fogo, Defesa Antiaérea, Logistica e
Mobilidade, Contramobilidade e Protecao).

Outra caracteristica que deve ser citada é que o SISFRON é um sistema de
sensoriamento e de apoio a decisdo em apoio ao emprego operacional, atuando de
forma integrada. Seu principal propésito é fortalecer a presenca e a capacidade de
monitoramento e de acdo do Estado na faixa de fronteira terrestre, potencializando a
atuacdo dos entes governamentais com responsabilidades sobre a area.,

possibilitando desta forma a Efetivacdo da Estratégia da Presenca, tdo necessaria a

essa regiao.
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Figura 2 - Sintese SISFRON
Fonte: Brasil (2012a)

O sistema enfatiza 0 adensamento de Unidades das For¢cas Armadas nas
fronteiras e impulsiona a capacita¢do da industria nacional para a conquista
da autonomia em tecnologias indispensaveis a defesa. Para o Exército, o
SISFRON dever4, além de incrementar a capacidade de monitorar as areas
de fronteira, assegurar o fluxo continuo e seguro de dados entre diversos
escalbes da Forca Terrestre, produzir informacgfes confidveis e oportunas
para a tomada de decisbes, bem como atuar prontamente em acdes de
defesa ou contra delitos transfronteiricos e ambientais, em cumprimento aos
dispositivos constitucionais e legais que regem o assunto, em operacdes
isoladas ou em conjunto com as outras Forcas Armadas ou, ainda, em
operacdes interagéncias, com outros 0rgaos governamentais.(BRASIL,2013)
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O Brasil possui 16.886 quilometros da faixa de fronteira, uma é&rea de
aproximadamente 27% do territério nacional e os meios de sensoriamento do
SISFRON estardo desdobrados ao longo destes, realizando monitoramento da
fronteira, potencializando o emprego das organizagdes subordinadas aos Comandos
Militares do Norte, da Amazonia, do Oeste e do Sul. Nesse viés, serve de instrumento
para a integracdo da atuacao dos varios escaldes de emprego da Forca Terrestre,
desde patrulhas e postos de controle na faixa de fronteira, passando pelos batalhdes,
brigadas, divisdes, Comandos Militares de Area e chegando ao Comando de
Operacbes Terrestres (COTER), em Brasilia, sendo de grande valia para a

consciéncia situacional e para o processo decisério em diversos niveis no EB.

O SISFRON tera condicdes de compartilhar os beneficios de seus produtos
e servicos com outros 6rgdos governamentais em todos os niveis. Esse
sistema proporcionard melhores condicdes para a atuacdo do Exército, de
forma integrada com 6rgédos civis e militares nos niveis federal, estadual ou
municipal, inclusive com 6rgéos de paises vizinhos. (FERREIRA, 2013).
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Figura 3 - Contexto de Interac6es do SISFRON
Fonte: EPEXx (2013)

Com o exposto, verifica-se que o SISFRON € um sistema centrado em redes cujo
objetivo é apoiar o processo decisorio dos comandantes, possibilitando o
acionamento imediato dos operadores para o cumprimento da missao de defesa do

territério nacional.
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3.2 SUBSISTEMAS

Em relacédo as funcionalidades do SISFRON, elas séo organizadas nos seguintes

subsistemas:

Subsistema de Sensoriamento; Subsistema de Apoio a Deciséo; Subsistema
de Tecnologia da Informacéo e Comunicac¢des; Subsistema de Seguranca da
Informacdo e Comunicacdes; Subsistema de Capacitacdo e Simulacdo; e
Subsistema de Logistica (SILVEIRA, 2017)

No tocante ao Subsistema de Sensoriamento, ele serd responsavel pela
disponibilizacdo de meios necessérios as agbes de observagdo dentro do ciclo de
Comando e Controle e também de toda cadeia de tratamento dos dados e das
informacdes recolhidas de forma que sejam disponibilizados no repositério do
SISFRON. Além disso, possuira meios para sensoriamentos especializados que
suportem as diversas ac¢des de vigilancia, reconhecimento e a obtencédo de dados
para o funcionamento adequado do ciclo de Informacao, contribuindo para a gestao
da informacao e para a consciéncia situacional do EB.

Quanto ao Subsistema de Apoio a Decisdo, ele tem como principal funcao
possibilitar ao comandante processar, comparar e decidir pela melhor linha de acéo
para o emprego dos operadores (forcas), visando ao cumprimento da missdo. Esse
Subsistema sera responsavel pelo tratamento dos dados coletados pelo Subsistema
de Sensoriamento e pela producdo de conhecimento e disponibilizacdo de
informacdes do SISFRON, apoiando o estudo de situacédo que subsidia a deciséo e,
consequentemente, a atuacao, servindo de suporte aos decisores nos diversos niveis.

No que tange ao Subsistema de Comunicacdes e Tecnologia da Informagéo (TIC),
ele é o responsavel pela infraestrutura de TIC e possuira redes de comunicacdes de
dados, voz e video, visando a integracdo dos diversos 6rgdos envolvidos, ao apoio
aos sistemas operacionais e a disseminacdo de informacdes pertinentes as funcdes
e atribuicdes de cada parte do sistema, de forma continua, sem interrupcéo, esteja ela
fixa ou em movimento, utilizando enlaces diretos entre estacdes terrestres, aéreas e
espaciais. Esse subsistema contribuira para a indispensavel interoperabilidade entre
os diversos 0Orgdos componentes de atividades de monitoramento, vigilancia e
controle da faixa de fronteira brasileira.

Em relacdo ao Subsistema de Seguranca da Informagéo e das Comunicagdes

(SIC) é oresponsével pela adocdo de um conjunto de medidas, processos e atividades
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gue objetiva o enfrentamento das ameacas de seguranca da informacdo e
comunicac¢des de todo o complexo sistema de equipamentos e meios de TIC que
serdo empregados no Sistema. Ressalta-se que esse Subsistema permeia todo o
SISFRON, possibilita o trafego de informac¢des de forma segura e oportuna.

No tocante ao Subsistema de Capacitagdo e Simulacdo, ele disponibiliza as
funcionalidades necessérias a realizacdo da capacitacdo e simulacdo que, sendo
executadas em interfaces similares as utilizadas nos equipamentos reais.

Quanto ao Subsistema de Logistica, ele monitora 0s equipamentos
constantemente, disponibilizando funcionalidades referentes a gestdo logistica da
configuragédo do Sistema e ao acompanhamento dos recursos humanos e materiais
necessarios para a realizacdo das missdes de monitoramento, permitindo o
acompanhamento dos processos de manutencdo preventiva e corretiva. 1Sso
possibilita a continuidade do funcionamento dos outros subsistemas e a adequada
utilizacéo dos diversos meios do SISFRON.

Nesse contexto, verifica-se que o SISFRON, por meio de seus subsistemas se
alinha adequadamente aos objetivos propostos na Estratégia Nacional de Defesa, em
relacdo a organizacdo das Forcas Armadas sob a égide do trinbmio

monitoramento/controle, mobilidade e presenca.

SENSORES DECISORES f ATUADORES

SENSORIAMENTO APOIO A DECISAO APOIO A ATUAGAO

TECNOLOGIA DA INFORMACAO E DAS COMUNICACE)ES

SIMULACAO E CAPACITACAO
LOGISTICA

SEGURANCA DA INFORMACAO

Figura 4 - Subsistemas do SISFRON
Fonte: Brasil (2012b)

Atualmente, o SISFRON encontra-se na fase final de execucéo do projeto piloto,
na area de responsabilidade do Comando Militar do Oeste (CMO), e iniciando fases
subsequentes, que permitiram a expansao desse sistema para toda a faixa de

fronteira terrestre.
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4 A IMPLANTACAO DO PROJETO PILOTO DO SISFRON

O Projeto Piloto tem como premissa sua implantacdo na area do Centro-Oeste,
no CMO, especificamente na 42 Brigada de Cavalaria Mecanizada (42 Bda C Mec) e
suas OM subordinadas. Essas OM deverédo estar interligadas entre si, conforme a
cadeia de comando, bem como ao CMO e ao Comando de Operagédo Terrestres
(COTER), para fins de simulagdo de comunicagOes e sensoriamento. Essa brigada
tem a maioria de suas Unidades desdobradas na faixa de fronteira, compreendendo
uma frente de mais de 600 km no Estado do Mato Grosso do Sul.
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Figura 5: Projeto Piloto SISFRON
Fonte: Ferreira (2013)

O Projeto Piloto se destina, entre outras finalidades, a avaliar, reajustar e refinar
as definicdes preliminares do Sistema, possibilitando sua implementacdo de forma

efetiva e adequada nas demais regides do Pais (FRANCA, 2014).

Esse projeto estd sendo orientado a implantacdo em camadas, que irdo
intensificar e agilizar a troca de informagfes em toda cadeia operacional de
vigilancia de fronteiras ampliando a integracdo das Unidades existentes do
Exército nesta faixa de fronteira com as respectivas cadeias de comando,
intensificando as acdes de vigilancia e permitindo aos setores operacionais e
técnicos realimentar o processo de definicdo do SISFRON. (BRASIL, 2012)

Outros objetivos do projeto piloto é a validacdo dos subsistemas integrantes em

relacdo ao alinhamento deles com as condicionantes doutrinaria e operacional da
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Forca Terrestre; a correcédo de rumos e a aperfeicoamento do sistema integrado para
as fases posteriores do SISFRON.

Essa implantacdo possibilitara a geracao de capacidades militares terrestres, que
contribuirdo para a realizacao de acdes de monitoramento e controle executadas pelo
EB na fronteira oeste brasileira.

4.1 SUBSISTEMAS DO PROJETO PILOTO
O projeto piloto para o SISFRON foi concebido e organizado em seis

subsistemas, sao eles:

Subsistema de Sensoriamento; Subsistema de Apoio a Decisao; Subsistema
de Tecnologia da Informacdo e Comunicacdes (TIC); Subsistema de
Seguranca da Informacdo e Comunicacdes (SIC); Subsistema de Simulagéo
e Treinamento; e Subsistema de Logistica. (BRASIL, 2012a)

Além desses Subsistemas, compdem ainda o projeto piloto os Operadores e a
Infraestrutura.

Pode-se afirmar que, de wuma maneira geral, os Subsistemas de
Sensoriamento, Apoio a Decisédo, TIC e Operadores formam a espinha dorsal do
sistema. Os outros sdo subsistemas periféricos de apoio, que estdo intimamente
ligados ao processo e que permitem o funcionamento adequado dos quatro primeiros.

Nessa concepcdo, serdo apresentados a seguir os principais produtos dos
subsistemas do SISFRON mais alinhados com essa pesquisa, que estdo atuando em
proveito das OM da 42 Brigada de Cavalaria Mecanizada, durante essa fase de

implantacéo do projeto piloto.

4.1.1 Subsistema de Sensoriamento
4.1.1.1 Sensores Opticos e Termais

A finalidade deste subsistema € prover, por meio da capacidade de observar,
detectar e identificar objetos, plataformas, pessoas e animais, a consciéncia
situacional necessaria aos comandantes militares das diversas Organizacdes
Militares. (BRASIL, 2014).

4.1.1.1.1 Bin6culo Optico
O bin6culo 6ptico Steiner Military 7x50 (figura 6) € um bindculo militar 7x50
com reticulo e filtro de protecéo contra laser. Proporciona alto desempenho (até 7x

zoom) mesmo em condi¢des de baixa luminosidade, gracas ao sistema oOptico de
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precisdo, garantindo maior mobilidade sem detrimento a robustez. Destina-se a
observacdo diurna e noturna (com limitagcbes) do homem a pé ou em viatura..
(BRASIL, 2014).

Figura 6 - Bindculo militar STEINER MILITARY 7X50
Fonte: Brasil (2014)

Os produtos da utilizagdo do bindculo Optico sdo: a observacdo e o
reconhecimento de alvos reais e potenciais; a estimativa de suas distancias, em
relacdo ao observador, bem como de suas dimensdes; a identificacdo de suas
intencdes de movimento e atuacdo. (BRASIL, 2014).

As informacdes e dados obtidos sdo de interesse imediato de seu detentor,
podendo ser, entretanto, transmitidos oralmente aos escalfes superiores por meio
das redes de comunicaclBes taticas que estiverem disponiveis no momento.
(BRASIL, 2014).

Essa transmissdo permite a atualizacdo de informagfes e, consequentemente, da

consciéncia situacional do comando das operacoes.

4.1.1.1.2 Oculos de visdo noturna

O (mon)éculo de visdo noturna (ou amplificador de luz residual) LORIS (figura
7) é um dispositivo passivo de imageamento, que utiliza um tubo intensificador de
imagens para amplificar a luz presente a noite. O sistema de observagdo noturna
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monocular pode ser usado por soldados a pé. O dispositivo possibilitard ver o
terreno a noite e reconhecer um homem parado a distancias de até 200 m. (BRASIL,
2014).

Os produtos da utilizacdo do monéculo de visdo noturna sdo: a observacao e o
reconhecimento de alvos reais e potenciais, sob condicbes de baixa ou nenhuma
luminosidade; a identificacdo de suas intencdes de movimento e atuacdo. As
informacdes e dados obtidos s&o, assim como no caso do bindculo éptico, de
interesse imediato de seu detentor, podendo ser, entretanto, transmitidos oralmente
aos escaldes superiores por meio das redes de comunicacdes taticas que estiverem
disponiveis no momento. (BRASIL, 2014).

Da mesma forma que o bindculo éptico contribui para a consciéncia situacional do

comando das operacgdes.

Figura 7 - OVN LORIS MK6
Fonte: Brasil (2014)

4.1.1.1.3 Equipamentos termais

O CORAL CR (figura 8) é um dispositivo imageador que converte a radiacéo
infravermelha invisivel, emitida por todos os corpos com temperatura acima do zero
absoluto, em imagens visiveis ao olho humano. Do ponto de vista dos sensores
internos, o CORAL CR conta com um detector térmico que capta imagens no

espectro infravermelho; adicionalmente, hd mais duas cameras, as quais operam no
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espectro visivel. Uma delas apresenta sensibilidade diurna e outra sensibilidade a
baixa iluminacao (ou noturna). (BRASIL, 2014)

Figura 8 - Binoculo termal CORAL CR
Fonte: Brasil (2014)

Dessa forma, o equipamento permite uma visualizacdo em separado de cada
uma destas cameras ou permite a visualizacdo sobreposta, permitindo-se assim a
percepcao de elementos contrastantes. Além destes canais internos, o CORAL CR
permite a visualizacdo de imagens capturadas por um canal externo, sobrepondo-a
ao cenario caso necessario. (BRASIL, 2014).

No SISFRON, esses equipamentos compordo dois sistemas distintos: o
Bindéculo Termal (BT), de uso transportavel; e o Bindculo Termal Multifuncéo (BTM),
embarcado em viatura, ambos descritos a seguir. (BRASIL, 2014).

O Sistema de Binéculo de Imagem Termal (BT) € composto por um binéculo de
imagem termal eletro-6ptico CORAL CR e um sistema de comunicac¢des de dados
(radio militar) ligado as redes de comunicacdes taticas. Permite-se, dessa forma, a
integracdo do BT ao Software de Apoio a Decisdo (SAD), transmitindo imagens
(fotos e videos) coletadas no campo, em tempo real ou a partir de gravacodes
realizadas no proprio sensor. Além das imagens, o sistema é capaz de transmitir
dados de geolocalizagédo, sejam do préprio sensor ou de alvos e outros pontos de
interesse, coletados a partir de um sistema de célculo de coordenada e de distancias
obtidas com um LRF (Laser Range Finder, ou telémetro laser) e um GPS internos,
podendo assim exercer a funcdo de busca da informagédo, reconhecimento e

identificagdo de alvos reais ou potenciais sobre o terreno, além das ameacas
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presentes. O esquema da figura 9 ilustra a concep¢cao desse sistema. (BRASIL,
2014).
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Figura 9 - Concepcéao do Sistema de Binoculo de Imagem Termal (BT)
Fonte: Brasil (2014)

O BT podera operar stand-alone (modo isolado) ou ligado a rede tatica
(conectado), quando entdo podera transmitir video e dados de localizacdo de alvos
visualizados pelo operador em campo (BRASIL, 2014).

O BT produz imagens termais de alta definicAo de alvos e outros objetos de
interesse a até 11 km (deteccdo) do equipamento. O BT possui ainda a capacidade
de realizar a aquisicdo de alvos, com informacdes de distancia, de azimute, de
geoposicionamento, entre outras; isso € possivel com o auxilio de um telémetro a
laser, uma bussola digital e um sistema GPS integrados, aliados a algoritmos
especificos para esta finalidade. (BRASIL, 2014).

Da mesma forma que o Sistema BT, o Sistema de Binéculo de Imagem Termal
Multifuncional (BTM) também é composto pelo bindculo termal CORAL CR, porém
acrescido de uma torreta automatizada e um sistema de controle remoto do bindculo
(computador tipo tablet). Complementa o sistema BTM um equipamento de
tratamento de video. Todo o conjunto € transportado em uma viatura Marrua, onde
também serd instalado o sistema de comunicac8es de dados (radio tatico veicular).
(BRASIL, 20144, p. 9).

Também interligado ao Sistema de Apoio a Decisdo (SAD) por meio do sistema
de comunicag0es taticas, o BTM permite transmitir imagens (videos) coletadas em

campo, em tempo real ou a partir de gravacgoes realizadas no proprio sistema. Além
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das imagens, o sistema é capaz de transmitir dados de geolocalizagao préprios ou
dos alvos. Por intermédio da torreta automatizada e do sistema de controle remoto,
0 operador pode utilizar o sistema sem expor-se fisicamente. O diagrama da figura
10 mostra a arquitetura desse sistema. (BRASIL, 2014).

O funcionamento do BTM é idéntico ao BT, exceto pela possibilidade de
operacao remota do sistema por meio de controle remoto a cabo (25 m). (BRASIL,
2014).

O BTM produz imagens termais de alta definicdo (fotos e video) de alvos e
outros objetos de interesse a até 11 km (detec¢cdo) do equipamento. O BTM possui
ainda a capacidade de realizar a aquisicdo de alvos, com informac¢des de distancia,
de azimute, de geoposicionamento (assim como o BT). (BRASIL, 2014).

Com essas caracteristicas, esses equipamentos permitem o adequado fluxo de
informagdes e o levantamento de dados de interesse aos comandantes, contribuindo

para a tomada de decisdes nos diversos niveis.

Dados + video (cabo 25m)

Da dof

P 0

atura + radio tatico

controle remoto (rtabler) veicular
Rede tatica Dados + video
= = = = 3 == =

Binoculo + torreta motorizada +

SAD

Figura 10 - Arquitetura do Sistema de Bindculo de Imagem Termal Multifuncional (BTM)
Fonte: Brasil (2014)
4.1.1.2 Sensores Radar e Cameras de Longo Alcance (CLA)

A finalidade precipua do Sistema de Vigilancia, Monitoramento e Reconhecimento
(SVMR) é a vigilancia de éareas extensas pela deteccdo e reconhecimento de
entidades méveis (empregando sensores radar) e sua identificacdo, pelas versdes
dotadas de Cameras de Longo Alcance (CLA). Ele suporta, portanto, a consciéncia
situacional no nivel local e no nivel Regimento. Para que as informacdes produzidas
pelo SVMR cheguem aos Regimentos, ele se vale dos recursos de comunicagcdes
organicos dessas OM e da Infovia. (BRASIL, 2014).
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O Radar de Vigilancia Terrestre (RVT) proposto, denominado Sensor Radar de
Vigilancia Terrestre Baseado na Emissdo de Radiofrequéncia, € um radar de curto
alcance utilizado para localizar, classificar e rastrear objetos moveis, e constitui a
base do SVMR. (BRASIL, 2014).

Por meio de métodos avancados de processamento de sinais, o radar é capaz
de detectar, associar, classificar e rastrear automaticamente alvos terrestres, alvos
aéreos (préximos ao solo) e alvos maritimos, tais como: homens isolados, tropas,
viaturas de combate, caminhdes, comboios, helicopteros (préximos ao solo) e
embarcacdes. (BRASIL, 2014).

O RVT foi projetado para operar em atividades como: vigilancia de fronteira,
vigilancia de campo de batalha, medida de desvio de tiro de artilharia e aviso prévio
de possiveis ameacas na protecao de objetos e areas. Com um alcance instrumental
maximo de 50 km, o radar € capaz de extrair com precisdo as coordenadas
geograficas do alvo (azimute e distancia), bem como sua velocidade e trajetoria.
(BRASIL, 2014).

Figura 11 - Radar SENTIR M20
Fonte: Brasil (2014)
Héa trés versdes do SVMR, conforme mostrado na figura 12 (BRASIL, 2014):

- SVMR transportavel: RVT utilizado em tripé, podendo ser transportado, com

seus acessorios, por trés homens. Incorpora um radio tatico de comunicacées com
capacidade de transmisséo e recepc¢ao de dados.

- SVMR modvel: conjunto RVT e CLA, instalados em uma viatura com cabine
(shelter); agrega radio veicular de comunicacdes taticas integrado.

- SVMR fixo: conjunto RVT e CLA, instalados em torre (compartilhada com a

Infovia), com suporte operacional de um shelter. Possui solu¢gdo de comunicacdes
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integrada a Infovia, podendo ser totalmente controlado a distancia a partir dos

Centros de Comando e Controle de Regimento.

SVMR

RVT basico

SVMR movel
e STV TsCLA, Ve
- rs oo e
cular

/ Reces == \
comunicagSes

Centros de T2
(Regimertos)

SVMR fixo

imFois \
Torr= o= CTentro= de T2
infowia (Regimentos)

Figura 12 - Versdes do SVMR
Fonte: Brasil (2014)

RV T+CLA,
instailado e
tTorre

Dada a portabilidade desejada, este conjunto ndo dispde de CLA. (BRASIL, 2014a,
p. 12). A figura 13 resume as principais caracteristicas operacionais e a arquitetura do
sistema SVMR-T. (BRASIL, 2014a, p. 12).
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Autonomia 4h, com baterias

e Arquitetura do SVMR-T
Viatura: 20,0 km

N° de alvos simultineos S0 [Observegio: 85 setas indicam a diregio do fluxo de dados]
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| $ " 1 : |
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| fectaces i 0C2 fo do |
| Ridiotitico | . . MERS ! Regiments |
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Figura 13 - Principais caracteristicas operacionais e a arquitetura do sistema SVMR-T
Fonte: Brasil (2014)
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A Céamera de Longo Alcance (CLA), figura 14, possui as seguintes capacidades:
observacéo, deteccdo, reconhecimento e identificacdo de alvos, de longo alcance,
estabilizada, diurna e noturna, em uma ampla gama de condicbes climaticas;
acompanhamento (rastreamento) de diversos alvos com capacidade precisa de
posicionamento em linha de visada; medi¢cbes telemétricas de alta preciséo, obtidas
pelo uso de telémetro a laser. Possui capacidade de imageamento Optico e
infravermelho (termal), devido ao sensor FLIR (Forward Looking Infrared) embutido.
(BRASIL, 2014).

Camerade longo alcance

Figura 14 - Camera de Longo Alcance (CLA)
Fonte: Brasil (2014)

[Observagao: as setasindicam a diregao do fluxo de dados/imagens] - Visualizagdo dosdados do SYMR-Mno SAD  --Visualizagdo e controle do SVMR-M--
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Figura 15 - Arquitetura do SVMR-M
Fonte: Brasil (2014)

O SVMR fixo (SVMR-F), mostrado na figura 16, tem as mesmas funcionalidades

[l
|
[}
|
|
|
|
|

CC2moveldo

Comumcacoa Regimento

tatic as

visualizagdo

..............................

do SVMR movel, exceto pelo fato de estar instalado permanentemente em uma torre
(compartilhada) e o fluxo de dados e imagens percorrer unicamente a Infovia.
(BRASIL, 2014).
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E operado exclusivamente a partir de Estagdes Remotas (ERC2) instaladas
nos Centros de C2 dos Regimentos. (BRASIL, 2014).

[Observagdo: as setasindicam a direg3o do fluxo de dados/imagens]

- --Visualizag3do e controle do SVMR-M- -

RVT=CLA,
instalado
natorre

CC2fixodo

Estacdo remota
decontrolee

Dadoseimagensdos alvos detectados

Figura 16 - Arquitetura do SVMR-F
Fonte: Brasil (2014)

O principal produto informacional gerado pelo SVMR-M e SVMR-F é a
integracdo entre o radar RVT e 0s sensores opticos/termais presentes na CLA.
Nesses sistemas, o0 radar detecta e acompanha alvos presentes em seu setor de
vigilancia; a CLA, dotada de grande capacidade de magnificacdo (zoom), identifica,
filma e acompanha esses mesmos alvos, empregando o seu canal Optico (na faixa
de luz visivel) ou termal (usando o sensor FLIR integrado). (BRASIL, 2014).

As possibilidades de aplicacdo desses sensores e da CLA geram capacidades
indispensaveis ao monitoramento e controle da fronteira brasileira, proporcionando

maior eficiéncia nas acdes do EB na faixa de fronteira.

4.1.1.3 Sensores de Medidas de Apoio de Guerra Eletrdnica (MAGE)

A finalidade precipua dos sensores de Medidas de Apoio de Guerra Eletrdnica
(MAGE) é contribuir para o ciclo de inteligéncia dos Comandos Militares de Area, no
gue tange as radiocomunicacfes na area de fronteira. Para tal, € mandatério que
esse sistema, além de excelente qualidade técnica na captacdo de sinais, possua
ainda a capacidade de processar e transformar a quantidade enorme de sinais,

dados e medidas possiveis de captura nos cenarios contemporaneos em informacgéo



35

e inteligéncia, de forma estruturada e facilmente correlacionavel, e que possa
tempestivamente disponibilizar a informag&o necessaria aos elementos subordinados
e proporcionar agilidade ao Comando. (BRASIL, 2014).

As Medidas de Apoio de Guerra Eletronica objetivam a obtencédo de dados e
informacdes a partir das emissdes eletromagnéticas de interesse utilizadas pelo
oponente. Envolvem atividades de interceptacdo, monitoramento e andlise dos
sinais de radiocomunicacdes, assim como a geolocalizacédo de seus emissores, por
meios puramente eletronicos. (BRASIL, 2014).

Os sensores MAGE do SISFRON seréo instalados em torres da Infovia ou em
sitios especializados, localizados no interior de algumas OM do CMO. A operacgao
desses sensores é realizada pelo Centro Regional de Monitoramento (CRM/9) e os
produtos de inteligéncia gerados pertencem ao Comando Militar do Oeste. A difuséo
desses conhecimentos as OMDS realiza-se por intermédio do canal de inteligéncia
ou do Software de Apoio a Deciséo, apos analise e cruzamento com dados oriundos
das demais fontes, armazenados em banco de dados especifico. Nao ha, nesta
fase, sensores MAGE destinados as OM valor Brigada e inferiores, haja vista a
necessidade de especializacdo na operacdo dos equipamentos e na analise dos
sinais interceptados. (BRASIL, 2014).

As acbes de MAGE envolvem a exploracdo das transmissdes radio, gerando
conhecimento a partir de dados como o relacionamento entre os locutores e sua
natureza, assim como sua localizagdo geografica. Operando em todas as faixas de
frequéncias de comunicacdes, o sistema MAGE do SISFRON operara 24/7,
controlado a distancia por operadores do Centro Regional de Monitoramento de
Campo Grande. As informacfes e dados gerados serdo lancados em uma versao
especifica do SAD e estardo disponiveis ao Comando Militar do Oeste. (BRASIL,
2014).

Os produtos dos sensores MAGE consistem em informes, que incluem o
contetdo de mensagens em claro (analdgicas) e codificadas (digitais, néo
criptografadas); a estimativa da estrutura da rede radio, a hierarquia entre 0s postos
(relacionamento) e as coordenadas geograficas provaveis do emissor. Para as OM
valor Regimento, os produtos do MAGE seré&o disponibilizados via SAD (quando for
0 caso) ou via canal de inteligéncia convencional. A figura 17 abaixo ilustra a

arquitetura do sistema de sensores MAGE do SISFRON.
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[Observag3o: as setas indicam a diregdo do fluxo de dados/imagens]
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Figura 17 - Arquitetura do sistema de sensores MAGE do SISFRON
Fonte: Brasil (2014)

Ressalta-se que os sensores MAGE foram concebidos antes da implantacdo do
projeto piloto, sendo citados nessa pesquisa para que seja visualizada todas as
possibilidades adquiridas com o SISFRON.

Nesse contexto, as informacdes obtidas por esses sensores sao muito relevantes
ao processo decisorio nos diversos niveis e permitem a conducédo adequada e precisa
das operacdes militares na faixa de fronteira, ratificando a importancia da implantacéo
do SISFRON nessa regiao.

4.1.2 Subsistema de Apoio a Deciséo
4.1.2.1 Software de Apoio a Deciséo

O Software de Apoio a Decisdo, ou SAD, compreende o sistema
computacional de comando e controle do SISFRON que suporta as atividades
informacionais do ciclo decisério dos Comandantes nos diversos niveis. O SAD, na
forma de suas diversas instancias ou versdes, compde a base l6gica do Centros de
Comando e Controle (CC?) fixos e moéveis de todas as OM do CMO, dos
computadores taticos até o nivel Esquadrao e do Centro Regional de Monitoramento
(CRM). (BRASIL, 2014).

O SAD é responsavel pelo tratamento dos dados oriundos de diversos
sensores e pelo compartilhamento das informacdes entre os centros de comando e
controle do SISFRON; adicionalmente, fornece funcionalidades de processamento

para a geragao de conhecimento e apoio na elaboracdo do estudo de situacéo. Para
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isto, o SAD sera suportado nos centros de comando e controle do SISFRON pela
infraestrutura dos Subsistemas de Sensoriamento (MAGE, Optronicos e SVMR),
Tecnologia da Informagédo (CC?), Comunicacdes e pelo Software de Gerenciamento
Logistico (SGL). (BRASIL, 2014).

A finalidade precipua do SAD é gerar uma visao integrada do cenario para
suportar consciéncia situacional dos escaldes de comando e suporta-los na decisédo
da linha de acdo. Nesta fase do SISFRON, o SAD é capaz de realizar a aquisicdo
dos dados e conhecimento gerados pelos seguintes sistemas de sensores (BRASIL,
2014):

- Sistema de Vigilancia, Monitoramento e Reconhecimento (SVMR): dados dos
alvos detectados, video e imagem;

- Binocular Termal: video e imagem;

- MAGE: dados e conhecimento das fontes emissoras de comunicacao.

O SAD é o nucleo que possibilita ao SISFRON operar com um verdadeiro
sistema integrado. Ele se vale da infraestrutura de Tl dos CC? para sua operagao e
dos sistemas de Comunicacbes Taticas, Comunicacbes por Satélite e
Comunicac0Oes Estratégicas para interligacdo de suas instancias nos diversos niveis
de Comando, para aquisicdo dos dados de sensores e difusdo de informacéo,
suportando e agilizando o ciclo de comando e controle do CMO e suas OM.
(BRASIL, 2014).

Cada CC? do SISFRON pode operar o SAD conectado a outros Centros de
Comando e Controle ou de maneira desconectada. Esta capacidade provera
flexibilidade operacional em caso de falha nos meios de Tecnologia da Informacéo e
Comunicacdes (TIC) com outros nés de comando e controle, ou mesmo quando as
operacles forem conduzidas pelo elemento considerado, sem ligacdo operacional
com o escaldo imediatamente superior. (BRASIL, 2014).

O SAD estd alinhado com o conceito do ciclo OODA (Observar, Orientar,
Decidir e Atuar) de comando e controle, conforme mostrado na figura 18, apoiando
seus usuarios, em todos os escaldes, no processo de tomada de decisao. (BRASIL,
2014).
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Figura 18 - SAD e o ciclo OODA
Fonte: Brasil (2014)

O SAD fornece funcionalidades para o apoio as operacfes, abrangendo os

guatro niveis do ciclo da informacédo (figura 19), integrando fontes de inteligéncia e

bases de conhecimentos. (BRASIL, 2014).

NIVEL 4
Orientacdo e
Coordenacao

NIVEL 3
Correlac3o e
Exploracao

NIVEL 2

Caracterizacao
de Atividades

NIVEL 1

Detecgdo e
Localizac3o
de Atividades

Figura 19 - Niveis de informacéo
Fonte: Brasil (2014)

O SAD é responsavel pelo tratamento dos dados oriundos de diversos

sensores e o compartiihamento das informacdes entre os CC? do SISFRON.

Fornecerd funcionalidades de processamento para a geragdo de conhecimento e

apoio na elaboracdo do estudo de situagéo. As funcionalidades presentes em cada

instancia do SAD dependerdo do nivel de comando a que essa versdo estiver
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relacionada (figura 20). Via de regra, o software agrega menos funcionalidades quanto

mais baixo o escaldo em que estiver presente e vice-versa. (BRASIL, 2014).

Subsistema d Sequranga d nfomacdoe Comunicagdo

Figura 20 - SAD e suas funcionalidades: instancias e escaldes de Cmdo
Fonte: Brasil (2014)

O SAD fornece funcionalidades para o acompanhamento das operacdes e
para o planejamento do estudo de situacdo. Para a geracao de conhecimento serao
fornecidas funcionalidades de processamento para a integracdo e fusdo de dados,
além de técnicas de extracao, transformacao e carregamento dos dados na base de
conhecimento. (BRASIL, 2014).

Exploracao
dos Dados

Extracao
Transformacao

=
Carregamento

Consultas por filtros

Gerac3do e Visualizac3o
de Relatdrios

Analise de Dados

Figura 21 - Produg&o do conhecimento no SAD
Fonte: Brasil (2014)

O SAD fornece funcionalidades e realiza a integracdo de dados e o
compartilhamento das informagfes que sustentardo a efetividade do processo

decisério em todos os niveis. Esse subsistema permite sinergia no emprego do
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SISFRON, contribuindo para o monitoramento e controle da faixa de fronteira oeste

brasileira.

4.1.3 Subsistema de Tecnologia da Informagcdo e Comunicagdes (TIC)
4.1.3.1 Centros de Comando e Controle

Os Centros de Comando e Controle (CC? correspondem a infraestrutura
elétrica, logica e de Tecnologia da Informacdo (Tl) necesséria para atender as
secoes de Estado-Maior das OM contempladas e incluem as funcionalidades
basicas para a operacdo, supervisdo e gestdo técnica do Sistema de Apoio a
Deciséo. (BRASIL, 2014).

Os CC? terdo conectividade segura entre si e acesso aos sistemas em Uuso;
possibilitardo, ainda, a utilizacdo de recursos de telefonia, videoconferéncia e
comunicagdes com sistemas taticos, e permitirdo 0 acesso ao sistema de
monitoramento das unidades remotas, de forma centralizada. O sistema
computacional a ser implantado nos Centros de Comando e Controle é o SAD,
atualmente em desenvolvimento. O SAD é responsavel pelo tratamento dos
dados oriundos de diversos compartilhamentos das informacdes entre os nos de
Comando e Controle do SISFRON e fornece funcionalidades de processamento
para a geracdo de conhecimento e apoio na elaboracédo do estudo de situacéo e no
ciclo decisério como um todo. (BRASIL, 2014).

Essa gama de recursos do CC? inseridos no Subsistema de TIC geram capacidades
gue auxiliam nas acbGes do Exército Brasileiro, possibilitando aos elementos
componentes do SISFRON maior dinamismo, confiabilidade e sincronismo nas a¢cdes
na faixa de fronteira.

Os centros fixos sao instalados nos Centros de Operacdes do
CMO, da 42 Bda C Mec e suas OMDS. Os Centros méveis, extensao operacional do
CC? fixo, serdo montados sobre plataforma moével (Vir 5 Ton), com a finalidade de
aumentar o alcance e a capacidade do Comandante e do seu Estado-Maior de
acompanhamento e coordenacdo aproximados das acdes de seus elementos
taticos. (BRASIL, 2014).
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Figura 22 - Planta de CC? fixo (OM)
Fonte: Brasil (2014)

Figura 23 - CC? moveis
Fonte: Brasil (2014)

A tabela 2 a sequir ilustra a distribuicdo dos CC? fixos e mdveis, assim como as

funcionalidades disponiveis em cada um deles.
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Tabela 2 - Distribuicdo dos CC2 fixos e méveis

Funcionalidades
= = o (=] [~ x
k5 = e s |3 T | = x 5,
Centros, localizagio e distribuicdo “g_ © = s 2 i S L = g P o £ §
© . &= KT

sl 2 |sE|l 2 |ET| 8 l3e| 2| & | &

=] = = = ks == @ [=]

= = w = =

CC2 Fixos

CMO - Comando Militar do Oeste v v v v v v v v

(Campo Grande)
CRM - Centro Regional de v v v v v v

Monitoramento (Campo Grande)

42 Bda C Mec - 4* Brigada de Cavalaria v v v v v v v v v
Mecanizada (Dourados)

11° RCMec - 11° Regimento de v v v v v v v v v
Cavalaria Mecanizado (Ponta Pora)

17° RCMec - 17° Regimento de v v v v v v v v v
Cavalaria Mecanizado (Amambai)

10° RCMec - 10° Regimento de v v v v v v v v v
Cavalaria Mecanizado (Bela Vista)

9° GAC - 9° Grupo de Artilharia de v v v v v v v v
Campanha (Nioaque)

CC2 Moveis

42 Bda C Mec - 42 Brigada de Cavalaria v v v v " v
Mecanizada (Dourados)

11° RCMec - 11° Regimento de v v v v v
Cavalaria Mecanizado (Ponta Pora)

17° RCMec - 17° Regimento de v v v v v
Cavalaria Mecanizado (Amambai)

10° RCMec - 10° Regimento de . . v v v
Cavalaria Mecanizado (Bela Vista)

9° GAC - 9° Grupo de Artilharia de v v udl i v
Campanha (Nioaque)

20° RCB - 20° Regimento de Cavalaria v v v v v
Blindado (Campo Grande)

142 Cia Com - 142 Companhia de v v v v v
Comunicagdes Mecanizada (Dourados)

22 Cia Inf - 22 Companhia de Infantaria v v v " v
(Guaira)

42 Cia Eng Cmb - 4 Companhia de v v v v v
Engenharia de Combate Mecanizada
(Jardim)

28° Blog - 28° Batalhaio Logistico v v v v v
(Dourados)

*Alguns modelos de telefone IP (com cameras e telas embutidas) presentes em todos os Centros possuem
capacidade de integracdo com o sistema de videoconferéncia.

**Tablet modelo Apple iPad, com capacidade e software de videoconferéncia instalado.

***Notebooks comuns para os CC2 fixos, e modelos semi-robustecidos para os CC2 méveis.

Fonte: Brasil (2014)

Na tabela 2, percebe-se que as OM foram contempladas com diversas
funcionalidades que favorecem ao Comando e Controle no ambito do CMO, gerando
capacidades que facilitam a aplicacao sincronizada das acdes dessas OM na fronteira

oeste brasileira.
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4.1.3.2 Comunicacoes

O SISFRON, dada a amplitude territorial de cobertura do Projeto e a
multiplicidade de sensores e atuadores envolvidos em seu espectro de emprego,
prevé uma ampla rede propria de comunicacdes, envolvendo sistemas e
equipamentos taticos — organicos das OM — e estratégicos, estes Ultimos de cobertura
regional (Infovia e comunicacdes por satélite). Previu-se, ainda, integracao plena entre
essas redes e o0s sistemas de comunicacgdes ja existentes no Exército — EBNet, RITEX
e a rede convencional de dados e de telefonia. (BRASIL, 2014).

As comunicacdes do SIFRON, a serem implantados no escopo do Projeto piloto,
tém a finalidade de interligar, com meios proprios, os Centros de Comando e
Controle (CC?) das OM do CMO, seus sistemas de informacédo (SAD e SGL), seus
sensores e operadores, permitindo a criacdo de uma infraestrutura integrada de voz,
dados e imagens, com cobertura regional. Além disso, previu-se a integragéo plena
com as redes de dados, voz e video ja existentes: EBNet, RITEX, rede de telefonia
e dados publica. A figura 24 ilustra o papel sistémico das redes de comunicagcdes no
ambito do Projeto SISFRON. (BRASIL, 2014).
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Figura 24 - Diagrama de contexto das comunicac¢des do SISFRON
Fonte: Brasil (2014)

Esse papel sistémico agrega funcionalidades ao SISFRON, integrando o fluxo de
informacdes e facilitando a aplicacdo de capacidades geradas pelo sistema nas

operagOes na faixa de fronteira brasileira.
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Nessa concepcgao, foram definidos para o SISFRON, em fungédo da cobertura de
seus meios e do seu escopo de emprego, trés sistemas de comunicacdes: Téticas
(Com Tat); Estratégicas (Com Est) e por Satélite (Com Sat).

As Comunicacdes Taticas (Com Tat) sdo compostas por equipamentos-radio
(portateis e veiculares), Mddulos Taticos Operacionais (MTO) e processadores
taticos de video; sdo os meios de comunicacdes organicos das OM. Operam em
todas as faixas de frequéncias (HF, VHF e UHF) e transmitem voz, imagens e
dados. Todos os equipamentos dispbem de GPS integrado, 0 que permite a
transmissao automatica da posicdo geogréafica para o SAD, em intervalos regulares
de tempo. Essa capacidade permite ao Comandante acompanhar, quase
instantaneamente, o deslocamento de tropas e militares isolados em cenarios
operacionais ou administrativos. (BRASIL, 2014).

A solucao delineada utiliza tecnologias avancadas de seguranca criptografica e
prevé a dotacdo de todas as OM da 42 Bda C Mec com equipamentos compativeis
com o escaldo considerado, até o nivel GE (Grupo de Exploradores). (BRASIL,
2014).

O Regimento concentra as comunicacdes dos esquadrées via MTO U e
estabelece ligagdo com o CC? fixo ou o escaldo superior (Bda ou CMO) por
intermédio da Infovia. Algumas torres da Infovia possuem Radios Taticos de Alta
Capacidade Integrados (HCLOS), com os quais os MTO U estabelecem conex&o.
Os CC? fixos dos Regimentos possuem uma estacdo fixa de HF (figura 25) com a
gual estabelecem enlaces de voz e dados (GPS) com seus esquadrdes; esse link é
essencial no caso de ocorréncia de problemas com a Infovia ou durante
deslocamentos motorizados. (BRASIL, 2014).

Figura 25 - Estacao fixa HF
Fonte: Brasil (2014)
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J& o Esquadréo C Mec transmite voz, dados e video ao Regimento via MTO SU (é
um n6 de comunicac¢des que concentra as comunicacdes dos pelotbes e se liga ao
escaldo enquadrante); emprega uma instancia do SAD e alimenta a base de dados
do Regimento. (BRASIL, 2014).

Por fim, o Pel C Mec transmite voz, imagens (video — BT, BTM e cameras
individuais) e dados ao Esquadréo. (BRASIL, 2014).

Figura 26 - Transmisséao feita pelo Pel C Mec ao Esquadréo
Fonte: Brasil (2014)

Essa sequéncia de acdes, contribui para a efetividade do exercicio de Comando e
Controle dos comandantes nos diversos niveis na 4% Bda C Mec e,
consequentemente, no CMO. Isso confirma a relevancia da implantacdo do SISFRON
na fronteira oeste brasileira e sua colaboracéo para 0 monitoramento e controle dessa
regiao.

As Comunicacdes Estratégicas (Com Est — ou Infovia) sé@o, certamente, um dos
maiores desafios a serem enfrentados na implantacdo do SISFRON: uma
infraestrutura propria de comunica¢fes digitais de alta capacidade, integrando 63
torres (com altura média de 50 m), distribuidas entre os estados de Mato Grosso,
Mato Grosso do Sul e Parana. A principal finalidade da Infovia (como também é
chamada) é interligar todas as OM envolvidas no Projeto, além dos sensores de
MAGE distribuidos ao longo da fronteira, cujo controle e destinacdo do dados por
eles produzidos é o Centro Regional de Monitoramento (CRM), em Campo Grande.
(BRASIL, 2014).

Cada antena corresponde a um ponto da Infovia, isto €, uma torre de comunicacgodes.

As mais altas tém cerca de 96 metros de altura. (BRASIL, 2014).
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Em alguns pontos foi prevista a instalagdo de sensores MAGE ou SVMR (radar
e camera de longo alcance). Essa estratégia visa economizar pontos de presenca,
por meio de manutengédo compartilhada. (BRASIL, 2014).

Cabe ressaltar que a Infovia foi concebida antes da implantacédo do projeto piloto,
sendo um importante elo de ligagéao entre as OM participantes do projeto e o Comando
Militar do Oeste, constituindo-se um valioso suporte para o fluxo de informacdes desse
Grande Comando.

4.1.4 Subsistema de Operadores

O Subsistema de Operadores € o responsavel por responder, fisicamente ou néo,
ao evento, de acordo com a decisdo tomada pelo 6rgao responsavel, motivado pela
consciéncia situacional gerada pelos dados fornecidos pelos diversos sensores.

A despeito do poder de policia conferido as Forcas Armadas pelas leis
complementares 97/1999, 117/2004 e 136/2010, o Exército ndo pretende por meio
do SISFRON adjudicar para si as responsabilidades das demais agéncias que tem
alguma responsabilidade sobre os ilicitos ocorridos na faixa de fronteira. (AGUIAR,
2015).

O SISFRON estad sendo desenvolvido para permitir um maior rendimento nas
operacles na faixa de fronteira, permitindo a atuacdo mais eficaz, tendo por base as
operacOes interagéncias. (AGUIAR, 2015).

A fim de atuar na faixa de fronteira, sob o escopo do SISFRON, vém sendo
adquiridas e distribuidas diversas viaturas, embarcacdes, além de outros meios,
como exemplo: Viaturas Leves de Reconhecimento; Viaturas 3/4 Ton (néo
especializadas); Embarcacdes de Assalto Guardian 25; Viaturas Cisternas de
Combustiveis; Viaturas Socorro; Viaturas Reboques; Cozinhas de Campanha;
Conjuntos de Equipamentos Individuais; Kits para PBCE (Postos de
Bloqueio); Conjunto de Material de Saude; Conjunto de Material de Engenharia;
Radar SABER M 60.

Esses equipamentos permitem o fortalecimento da capacidade operativa da Forca
Terrestre e contribuem para a atuacao seletiva, oportuna e eficaz dos operadores na
faixa de fronteira brasileira, ratificando a grande importancia da implantacdo do

SISFRON para a soberania nacional.
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5AS CAPACIDADES GERADAS PELA IMPLANTAQAO DO PROJETO PILOTO DO
SISFRON

Cada subsistema, citado no capitulo anterior, tem por metas gerar capacidades
que permitirdo que todo ciclo de Comando e Controle (C?) seja cumprido, dos
sensores aos operadores, apoiando o processo decisorio, proporcionando aos
comandantes alcancarem uma superioridade informacional e, consequentemente,
tomar a decisdo com rapidez, oportunidade e acerto.

Nesse contexto, destacam-se algumas das capacidades militares terrestres e
operativas do Exército, citadas no Catalogo de Capacidades do Exército 2015-2035
(EB20-C-07.001).

5.1 AS CAPACIDADES MILITARES TERRESTRES E OPERATIVAS DO EXERCITO

Em outubro de 2013, representantes do Estado-Maior do Exército, Orgéos de
Direcdo Setorial e Comandos Militares de Area foram reunidos e mapearam as
capacidades militares terrestres e operativas do Exército, levando-se em
consideracdo as areas estratégicas do territdrio nacional, o entorno estratégico e

outras areas de interesse.

O produto dessa reunido foi uma lista de capacidades que subsidiou
0o Centro de Doutrina do Exército na consolidacdo do conceito de
planejamento baseado em capacidades e na definicdo das capacidades
militares terrestres e operativas, as quais vém ao encontro do Livro Branco
de Defesa/2013, Doutrina Militar de Defesa/2007 (em atualizac¢éo), Estratégia
Militar de Defesa/2006 (em atualizagcdo) e Doutrina Militar Terrestre/2014,
com vistas a se contrapor as ameacas dentro das areas estratégicas, atuando
no amplo espectro dos conflitos. (BRASIL, 2014a)

Neste contexto, o Exército Brasileiro, em seu processo de transformacdo, vem
adquirindo novas capacidades e aperfeicoando as existentes. Para tanto, foi
necessario elencar as novas capacidades requeridas em um trabalho sustentado por

uma doutrina efetiva.

A partir do nivel politico sdo determinadas que capacidades séo requeridas a
Forca Terrestre (F Ter), denominadas Capacidades Militares Terrestres. Na
sequéncia, sdo definidas as Capacidades Operativas necessarias as forcas
gue serdo empregadas - ou a cada Organizacdo Militar — para que possam
cumprir as tarefas e missées que lhes forem atribuidas. (BRASIL, 2014a)

A capacidade militar terrestre (CMT) é constituida por um grupo de
capacidades operativas com liga¢es funcionais, reunidas para que 0s seus
desenvolvimentos potencializem as aptiddes de uma forca para cumprir
determinada tarefa dentro de uma missao estabelecida. (BRASIL, 2014a)

A capacidade operativa (CO) é a aptiddo requerida a uma forca ou
organizagdo militar, para que possam obter um efeito estratégico, operacional
ou tatico. E obtida a partir de um conjunto de sete fatores determinantes, inter-
relacionados e indissociaveis: Doutrina, Organizacdo (e/ou processos),
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Adestramento, Material, Educacao, Pessoal e Infraestrutura - que formam o
acronimo DOAMEPI. (BRASIL, 2014a)

CAPACIDADES OPERATIVAS

ATIVIDADES

TAREFAS

Figura 27 — Sequéncia das Capacidades

Fonte: Brasil (2014a)

CAPACIDADES MILITARES TERRESTRES (CMT)

CAPACIDADES OFPERATIVAS (CO)

CMT Ol — PRONTA RESPOSTA ESTRATEGICA

CMT 02 — SUPERIORIDADE NO
ENFRENTAMENTO

CMT 03 — APOIO A ORGAOS GOVERNAMENTAIS

CMT 04 — COMANDO E CONTROLE

CMT 05 — SUSTENTACAO LOGISTICA

CMT 06 — INTEROPERABILIDADE

CMT 07 — PROTECAO

CMT 08 — SUPERIORIDADE DE INFORMACOES

CMT 09 — CIBERNETICA

CO 01 — Mobilidade Estratégica

CO 02 — Suporte a Projecdao de Forga

CO 02 — Prontidao

CO 04 — Combate Individual

CO 05 — Operacoes Especiais

CO 06 — Acao Terrestre

CO 07 — Manobra

CO 08 — Apoio de Fogo

CO 09 — Mobilidade e Contramobilidade

co

10 — Preparacio da Forga

co

Il — Protecdao Integrada

co

12 — Atribuigdes subsidiarias

co

I3 — Emprego em apoio a politica externa em tempo de paz ou crise

co

14 — Acoes sob a égide de organismos internacionais

co

I5 — Planejamento e Coordenagio

co

16 — Sistemas de Comunicagdes

co

17 — Conscigncia Situacional

co

I8 — Gestdao do Conhecimento e das Informacoes

co

19 — Digitalizacio do Espaco de Batalha

CO 20 — Modelagem, Simulacio e Prevencao

CO 21 — Apoio Logistico para Forgas Desdobradas

CO 22 — Infraestrutura da Area de Operacoes

CO 23 — Gestdo e Coordenacdo Logistica

CO 24 — Sadde nas Operacgdes

CO 25 — Gestdo de Recursos Financeiros

CO 26 — Interoperabilidade Conjunta

CO 27 — Interoperabilidade Combinada

CO 28 — Interoperabilidade Interagéncia

CO 29 — Protegao ao Pessoal

CO 320 — Protecao Fisica

CO 21 — Seguranca das Informacoes e Comunicagoes

CO 32 — Guerra Eletrénica

CO 33 — Apoio a Informacao

CO 34 — Comunicacao Social

€O 35 — Inteligéncia

CO 36 — Exploragio Cibernética

CO 37 — Protegao Cibernética

CO 328 — Ataque Cibernético

Figura 28 — Capacidades Militares Terrestres e Capacidades Operativas

Fonte: Brasil (2014a)



49

5.2 AS CAPACIDADES MILITARES TERRESTRES E OPERATIVAS DO EXERCITO
GERADAS COM A IMPLANTAC}AO DO PROJETO PILOTO DO SISFRON

Até 17 de julho de 2020, conforme A 362 edigdo do documento Gestéo a Vista, do
Comando de Comunicacdes e Guerra Eletrénica do Exército (CCOMGEX), a
execucao financeira do projeto piloto estava em 76,42% e seus subsistemas possuiam
percentuais de execucao de acordo com a figura 29.

AMB
A-OPT
B-SVMR
C-MAGE
D-SAD
E-COMTAT
F-COMSAT
G-COMEST
GER PROJ
H-CC2
IHINFRA
J-SLI
SGL
REEQ.ECO/FIN [ s
Total Geral
0% 20% A0 0% B0% 100%:

Figura 29 — Percentual de Execucao por Subsistema
Fonte: CCOMGEX (2020)

Destaca-se que o0s subsistemas de Sensoriamento, Apoio a Decisdo e TIC
componentes da “espinha dorsal” do Projeto Piloto do SISFRON estdo com
percentuais avancados em termos de execucao.

Com isso e mediante o previsto no Catélogo de Capacidades do Exército 2015-2035
(EB20-C-07.001), do Estado-Maior do Exército, percebe-se que algumas
Capacidades Militares Terrestres e Operativas do Exército foram geradas pela
implantacdo do SISFRON na fronteira oeste brasileira.

A CMT 03. Apoio a Orgdos Governamentais possui a definicdo, prevista no EB20-

C-07.001, de ser capaz de contribuir para a garantia da Soberania Nacional, dos
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poderes constitucionais, da lei e da ordem - depois de esgotados os instrumentos.
Alinhada a essa CMT estd a CO 10.Protecdo Integrada, delineada pelo EB20-C-
07.001 pela capacidade de proteger a sociedade, realizando a garantia dos Poderes
Constitucionais, a Garantia da Lei e da Ordem, a protecao de Estruturas Estratégicas,
a prevencao e o combate as acdes terroristas e a participacdo da For¢a Terrestre em
acOes na Faixa de Fronteira, com ampla colaboracao do setor de seguranca publica.

A infraestrutura e os equipamentos dos subsistemas de sensoriamento, de Apoio a
Decisdo e de TIC do projeto piloto possibilitam a aplicagcédo dessas capacidades na
fronteira oeste do Brasil.

Outra capacidade gerada pela implantagcéo do projeto piloto do SISFRON no CMO
foi a CMT 04. Comando e Controle, que possui seguinte definicdo, segundo o
Catalogo de Capacidades do Exército: ser capaz de proporcionar ao Comandante, em
todos os niveis de decisédo, o exercicio do Comando e do Controle por meio da
avaliacdo da situacdo e da tomada de decisdes baseada em um processo eficaz de
planejamento, de preparacéo, de execucédo e de avaliacdo das operacdes. Para isso,
S&80 necessarios, nos niveis estratégico, operacional e tatico, sistemas de informacao
e comunicacles integrados que permitam obter e manter a superioridade de
informacdes com relacdo a eventuais oponentes. No contexto da CMT 04, cabe
ressaltar a CO14. Planejamento e Conducao, definida pela capacidade de realizar
planejamento, preparacdo, execucdo e avaliacdo continua de Operacfes no Amplo
Espectro dos Conflitos, empregando meios e armamentos modernos, baseados em
Tecnologias de Informacdes e Comunicacfes, com adequada protecdo. Outra que
pode ser elencada € a CO15. Sistemas de Comunicacfes, com sua definicdo
delimitada pelo Catélogo de Capacidades do Exército da seguinte forma: ser capaz
de estabelecer e operar estruturas de comunicacfes para suportar toda necessidade
de transmisséo para a conducdo dos processos de apoio a decisao, as informacdes
para a consciéncia situacional do comandante nos diversos niveis e as acdes para a
busca da superioridade de informacdes.

Incluida na CMT 04, esta a CO16. Consciéncia Situacional, cuja a definicdo é ser
capaz de proporcionar em todos os niveis de decisdo, em tempo real, a compreensao,
a interacdo do ambiente operacional e a percepcao sobre a situacdo das tropas

amigas e dos oponentes. E propiciada pela integracdo dos provenientes dos sistemas
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de informacdo, sistemas de armas e satélites, apoiados em infraestrutura de

comunica¢6es com o nivel adequado de protecgéo.

Figura 30 — CMT 04. Comando e Controle
Fonte: Brasil (2014a)

Ainda no que tange a CMT 04, elenca-se a CO17. Gestado do Conhecimento e das
Informacgdes, destacando-se sua definicdo, delimitada no Catalogo de Capacidades
do Exército, de ser capaz de gerir e compartilhar o fluxo de conhecimentos coletados
ou produzidos por instituicdes militares e civis, nacionais ou internacionais, em uma
infraestrutura adequada, visando dar suporte aos Comandantes, em todos os niveis
de decisao, para o emprego dos meios e das forcas militares terrestres.

Pelas definicbes dessas capacidades se percebe o alinhamento com as
possibilidades proporcionadas pelos equipamentos dos subsistemas do projeto piloto
do SISFRON e, devido ao avancado percentual de execucao desse projeto, a geracao
dessas capacidades na area de reponsabilidade do CMO

A CMT 06. Interoperabilidade foi outra capacidade viabilizada pela implantacdo do
projeto piloto. Ela é definida pela capacidade de operar com uma forca constituida de
maneira integrada, coordenada, harménica e complementar com as demais Forcas
Armadas envolvidas, em ambiente interagéncias, em operac¢des conjuntas ou em
operacBes multinacionais, para o cumprimento das missdes estabelecidas. Essa
capacidade militar terrestre é obtida pelo atendimento de suas capacidades
operativas, destacando-se a CO27. Interoperabilidade interagéncia que proporciona a
atuacdo com forca constituida de maneira integrada, coordenada, harmonica e

complementar, em ambiente interagéncias, para o cumprimento das missdes
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estabelecidas. Essa atuacdo integrada é primordial as acfes na fronteira oeste
brasileira.

A implantacdo do SISFRON na fronteira oeste brasileira propiciou a geracao da
CMT 08. Superioridade de Informacdes. Essa superioridade, de acordo com o
Catélogo de Capacidades do Exército, € traduzida por uma vantagem operativa
derivada da habilidade de coletar, processar, disseminar, explorar e proteger um fluxo
ininterrupto de informacdes aos comandantes em todos 0s niveis, ao mesmo em que
se busca tirar proveito das informacdes do oponente e/ou negar-lhe essas habilidades.
E possuir mais e melhores informacdes do que o adversario sobre o ambiente
operacional. Permite o controle da dimensdo informacional (espectros
eletromagnético, cibernético e outros) por determinado tempo e lugar. Dentro dessa
capacidade militar terrestre, a CO31.Guerra Eletronica, define-se por possibilitar o
desempenho de atividades que visam a desenvolver e a assegurar 0 emprego
eficiente das emissdes eletromagnéticas proprias, ao mesmo tempo em que buscam
impedir, dificultar ou tirar proveito das emissfes inimigas, proporcionando a
seguranca, liberdade de acéo e o éxito no espaco de batalha.

Pelas definicbes da CMT 04 e da CO31, verifica-se que o projeto piloto do SISFRON
atua como indutor dessas capacidades na area de reponsabilidade do CMO,

proporcionando o atingimento de objetivos estratégicos do Exército Brasileiro.

6 CONCLUSAO

A implantacdo do projeto piloto do SISFRON na fronteira oeste brasileira
possibilitou a geracdo de capacidades, que facilitardo as acdes de presenca,
monitoramento e controle do Estado Brasileiro, indispensaveis a soberania nacional.

A implantacdo desse programa estratégico do Exército estabelece um sistema de
sensoriamento e de apoio a decisdo em apoio ao emprego operacional, que atua de
forma integrada, fortalecendo a atuacdo dos entes governamentais na faixa de
fronteira terrestre.

Os subsistemas do projeto piloto, por meio de seus equipamentos e estruturas
concebem capacidades militares terrestres e operativas, previstas no Catalogo de
Capacidades do Exército (EB20-C-07.001), ao CMO e a 42 Bda C Mec. Essas
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capacidades, apresentadas no item 5.2 deste trabalho, proporcionam as tropas a
modernizagdo adequada as novas ameacgas e aos complexos desafios da atualidade.

Como citado no capitulo 5, os subsistemas Sensoriamento, Apoio a Deciséo e TIC
viabilizam a geragdo dessas capacidades. O sincronismo desses subsistemas
possibilita ao SISFRON operar com um verdadeiro sistema integrado, seguro e
flexivel, que dinamiza o ciclo de comando e controle do CMO e de suas OM.

As capacidades militares terrestres e operativas geradas com a implantacado do
projeto piloto permitem a consecuc¢do de objetivos estratégicos da Forca Terrestre e
fortalecem a defesa do territdrio nacional na fronteira oeste brasileira.

Quanto a essas capacidades cabe destacar os seguintes aspectos:

A CMT 03. Apoio a Orgéos Governamentais contribui para a garantia da Soberania
Nacional, por meio da CO 10.Protecdo Integrada, que esta focada na protecédo da
sociedade e de Estruturas Estratégicas e na participacao da Forca Terrestre em acdes
na Faixa de Fronteira, com ampla colaboracédo do setor de seguranca publica. Essa
capacidade favorece a sinergia de acbes no combate aos ilicitos transfronteiricos
ocorridos na fronteira oeste brasileira.

A CMT 04. Comando e Controle proporciona ao comandante o oportuno e eficaz
exercicio do Comando e Controle, obtendo e mantendo a superioridade de
informacBes com relacdo a eventuais ameacas. A CO14. Planejamento e Conducéo,
CO15. Sistemas de Comunicacgfes, CO16. Consciéncia Situacional e CO17. Gestéo
do Conhecimento e das InformagcBes agregam meios modernos baseados em TIC e
estruturas de comunicacdes para suportar toda necessidade de transmissao para a
conducédo dos processos de apoio a decisdo, a obtencdo das informacfes para a
consciéncia situacional do comandante nos diversos niveis e realizacdo das acoes
para a busca da superioridade de informacdes. Além de gerir e compartilhar o fluxo
de conhecimentos coletados ou produzidos por instituices militares e civis, hacionais
ou internacionais, em uma infraestrutura adequada, visando dar suporte aos
Comandantes. Essas capacidades possibilitam a decisdo oportuna e o emprego eficaz
dos meios e das forcas militares terrestres na area de responsabilidade do CMO.

A CMT 06. Interoperabilidade que € obtida pelo atendimento de suas capacidades
operativas, dentre elas a CO27. Interoperabilidade interagéncia, proporciona a
atuacdo com forca constituida de maneira integrada, coordenada, harmonica e

complementar, em ambiente interagéncias. Com isso, torna-se extremamente
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significativo para o CMO adquirir essa possibilidade de atuacgéo integrada, sendo
essencial as diversas acdes implementadas na fronteira oeste brasileira.

A CMT 08. Superioridade de Informagbes é traduzida por uma vantagem
operativa, gerada pela posse de mais e melhores informacdes do que o oponente
sobre o ambiente operacional, por meio do controle da dimensao informacional. Sua
obtencdo, em parte, ocorre por meio da CO31.Guerra Eletrbnica, que proporciona a
seguranca, a liberdade de acao e o éxito nas operacdes realizadas pelo CMO na sua
area de responsabilidade.

Mediante o exposto, essa pesquisa buscou apresentar as capacidades geradas
pela implantacdo do projeto piloto do SISFRON, respondendo ao problema e
alcancando o objetivo geral deste trabalho. Neste contexto, foram elencadas as
capacidades militares terrestres e suas capacidades operativas, que estédo alinhadas
com o0s objetivos estratégicos do Exército.

Ainda nesta pesquisa, pode ser evidenciada a importancia dessa implantacéo para
a fronteira oeste brasileira, resultando no aumento do monitoramento e controle na
faixa de fronteira, no maior dinamismo e eficacia ao processo decisorio dos
comandantes nos diversos niveis e viabilizando a obtencdo da superioridade de
informacdes, dando vantagem estratégica ao Estado Brasileiro em relacao as diversas
ameacas enfrentadas na regido fronteirica do oeste brasileiro.

Por fim, o projeto piloto do SISFRON, devido aos ensinamentos colhidos e as
experiéncias adquiridas, possibilitara a implementacdo de suas proximas fases de
forma mais efetiva e adequada, nas demais regides do Pais. Além disso, vem
contribuindo para que o Exército Brasileiro, em seu processo de transformacéao,
adquira novas capacidades e aperfeicoe as existentes, permitindo a instituicdo suprir
as necessidades decorrentes das tarefas e missdes que deverd executar nas

préximas décadas, no contexto de um mundo voldatil, incerto, complexo e ambiguo.
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