ACADEMIA MILITAR DAS AGULHAS NEGRAS

CURSO DE COMUNICAÇÕES
Aprovado pelo BI Nº ____ de ________ de _____
	PLADIS
	Atualizado em:

	DISCIPLINA
	DISCIPLINA ELETIVA – COMANDO E CONTROLE
	05/02/16


	ANO
	CURSO
	MODALIDADE
	CARGA HORÁRIO

	4º
	TODOS (EXCETO CURSO DE COMUNICAÇÕES)
	PRESENCIAL
	80 horas-aula (ha) diurnas


	COMPETÊNCIA PRINCIPAL: Realizar atividades inerentes à função de Oficial Subalterno nas OM de Corpo de Tropa

	UNIDADES DE COMPETÊNCIAS
	ELEMENTOS DE COMPETÊNCIAS
	CONTEÚDOS /ASSUNTOS
	CARGA HORÁRIA
	EIXO TRANSVERSAL
	PADRÕES DE
DESEMPENHO
	AVALIAÇÃO

	
	
	
	Diu
	Not
	
	
	

	Atuar como Oficial de Comunicações e Eletrônica
	Planejar o emprego das Comunicações da Unidade
	1. Propagação das ondas radioelétricas

a. Ondas eletromagnéticas

b. Fenômenos que afetam as ondas eletromagnéticas

c. Tipos de ondas eletromagnéticas e sua propagação

d. Softwares utilizados de simulação e análise

De ondas eletromagnéticas

	6
	-
	Atitudes
- Dedicação.

- Organização.
Capacidades cognitivas
- Análise.

- Atenção seletiva.

- Planejamento.
Valores
- Aprimoramento técnico-profissional.
	a. Caracterizar a onda eletromagnética quanto à amplitude, frequência, ciclo, período, comprimento de onda, velocidade de propagação e polarização.

b. Caracterizar a onda eletromagnética quanto aos campos que a formam.

c. Analisar a formação dos campos elétrico e magnético nas antenas.

d. Analisar a propagação das ondas eletromagnéticas por meio do deslocamento dos campos elétrico e magnético na transmissão e na recepção
e. Explicar o fenômeno da refração nas ondas eletromagnéticas.

f. Explicar o fenômeno da reflexão nas ondas eletromagnéticas.

g. Explicar o fenômeno da difração nas ondas eletromagnéticas.

h. Explicar o fenômeno da absorção nas ondas eletromagnéticas.

i. Descrever as características das ondas eletromagnéticas que contribuem para a refração.

j. Descrever as características das ondas eletromagnéticas que contribuem para a reflexão.

k. Descrever as características das ondas eletromagnéticas que contribuem para a difração.

l. Descrever as características das ondas eletromagnéticas que contribuem para a absorção.

m. Caracterizar boas superfícies refletoras.

n. Compreender os efeitos da troposfera na propagação das ondas eletromagnéticas.

o. Compreender os efeitos da ionosfera na propagação das ondas eletromagnéticas.

p. Compreender os efeitos da superfície terrestre na propagação das ondas eletromagnéticas.

q. Compreender os efeitos dos caminhos múltiplos na propagação das ondas eletromagnéticas.

r. Definir MUF, FOT e LUF.

s. Calcular, de forma eficiente e sistemática, a FOT com base na MUF.

t. Analisar a propagação das ondas terrestres (superficial, direta e refletida).

u. Analisar a propagação das ondas ionosféricas.

Descrever e utilizar os softwares existentes para simulação e análise de propagação.
	Não avaliado


	COMPETÊNCIA PRINCIPAL: Realizar atividades inerentes à função de Oficial Subalterno nas OM de Corpo de Tropa

	UNIDADES DE COMPETÊNCIAS
	ELEMENTOS DE COMPETÊNCIAS
	CONTEÚDOS /ASSUNTOS
	CARGA HORÁRIA
	EIXO TRANSVERSAL
	PADRÕES DE
DESEMPENHO
	AVALIAÇÃO

	
	
	
	Diu
	Not
	
	
	

	Atuar como Oficial de Comunicações e Eletrônica
	Planejar o emprego das Comunicações da Unidade
	2. Antenas
a. Conceitos básicos
b. Escolha de antenas
c. Antenas básicas
	3
	-
	Atitudes
- Dedicação.

- Organização.
Capacidades cognitivas
- Análise.

- Atenção seletiva.

- Planejamento.
Valores
- Aprimoramento técnico-profissional.
	a. Descrever os três tipos de antenas básicas.

b. Caracterizar a antena dipolo de meia-onda (vertical e horizontal).

c. Caracterizar a antena monopolo de quarto-de-onda.

d. Caracterizar a antena de fio longo.
e. Identificar os aspectos a serem analisados para a escolha da correta polarização de uma antena, dada uma situação de combate hipotética.

f. Discutir as vantagens da polarização vertical.

g. Discutir as vantagens da polarização horizontal.

h. Discutir a influência da altura no comportamento da antena.

i. Escolher a antena adequada quanto à polarização, nas diversas situações de combate.

j. Escolher a antena adequada para o emprego em ligações ponto-a-ponto, ligações terra-ar, veiculares e para regiões de selva.
k. Conceituar diretividade de uma antena.

l. Identificar o comprimento físico de uma antena.

m.
Identificar o comprimento elétrico de uma antena.

n. Explicar a polarização de uma antena.

o. Analisar um diagrama de irradiação.
	Não avaliado


	COMPETÊNCIA PRINCIPAL: Realizar atividades inerentes à função de Oficial Subalterno nas OM de Corpo de Tropa

	UNIDADES DE COMPETÊNCIAS
	ELEMENTOS DE COMPETÊNCIAS
	CONTEÚDOS /ASSUNTOS
	CARGA HORÁRIA
	EIXO TRANSVERSAL
	PADRÕES DE
DESEMPENHO
	AVALIAÇÃO

	
	
	
	Diu
	Not
	
	
	

	Atuar como Oficial de Comunicações e Eletrônica
	Planejar o emprego das Comunicações da Unidade
	3. Fundamentos de segurança das comunicações
a. Fundamentos de segurança das comunicações
b. Instruções para o emprego das comunicações e eletrônica (IEComElt) e instruções padrão de comunicações e eletrônica (IPComElt)
c. Criptologia
d. Criptografia computacional
e. Esteganografia
	8
	-
	Atitudes
- Dedicação.

- Organização.
Capacidades cognitivas
- Análise.

- Atenção seletiva.

- Planejamento.
Valores
- Aprimoramento técnico-profissional.
	a. Explicar as finalidades e as aplicações da esteganografia.

b. Utilizar os programas existentes de esteganografia.
c. Explicar as principais características das IEComElt e IPComElt.

d. Utilizar as IEComElt e IPComElt.

e. Elaborar instruções de IEComElt e IPComElt.

f. Reformular dados, idéias e combinações usados para a elaboração de uma IEComElt ou IPComElt, fundamentado na documentação do escalão superior.
g. Explicar as principais características da criptologia militar.

h. Explicar as finalidades e as aplicações da criptografia computacional.

i. Explicar a função unidirecional da criptografia computacional.

j. Distinguir as diferenças básicas entre sistemas criptográficos simétricos e sistemas criptográficos assimétricos.

k. Utilizar os softwares existentes para criptografar utilizando os métodos antigos.

l. Explicar as principais características da segurança do material, da exploração da informática, do pessoal e criptográfica.

m.
Explicar as principais missões do Oficial de Comunicações (O Com) de U.
	Não avaliado


	COMPETÊNCIA PRINCIPAL: Realizar atividades inerentes à função de Oficial Subalterno nas OM de Corpo de Tropa

	UNIDADES DE COMPETÊNCIAS
	ELEMENTOS DE COMPETÊNCIAS
	CONTEÚDOS /ASSUNTOS
	CARGA HORÁRIA
	EIXO TRANSVERSAL
	PADRÕES DE
DESEMPENHO
	AVALIAÇÃO

	
	
	
	Diu
	Not
	
	
	

	Atuar como Oficial de Comunicações e Eletrônica
	Planejar o emprego das Comunicações da Unidade
	4. Sistemas de Guerra Eletrônica e Guerra Cibernética
a. Fundamentos da guerra eletrônica (GE)
b. Medidas de apoio de guerra eletrônica (MAGE)
c. Medidas de ataque eletrônico (MAE)
d. Medidas de proteção eletrônica (MPE)

	5
	-
	Atitudes
- Dedicação.

- Organização.
Capacidades cognitivas
- Análise.

- Atenção seletiva.

- Planejamento.
Valores
- Aprimoramento técnico-profissional.
	a. Descrever os conceitos básicos de GE.

b. Descrever as atividades, os campos de atuação e os ramos de GE.

c. Descrever os princípios de emprego da guerra eletrônica.

d. Distinguir Inteligência do Sinal de Guerra Eletrônica Tática.Descrever as ações de GE abrangidas pelas MAGE, no campo das comunicações e das não comunicações.

e. Descrever as ações de GE abrangidas palas MAE, no campo das comunicações e das não comunicações.

f.  Identificar as MPE.

g. Descrever as ações antiMAGE e antiMAE adotados no campo das comunicações e das não-comunicações.
	Não avaliado

	Atuar como Oficial de Comunicações e Eletrônica
	Planejar o emprego das Comunicações da Unidade
	5. Redes sem fio
a. Introdução à Redes Locais Sem Fio.
b. Operação e Planejamento de Redes Sem Fio.
c. Segurança Sem Fio.
d. Configuração do Ponto de Acesso e da Placa de Rede Sem Fio.
	12
	-
	Atitudes
- Dedicação.

- Organização.
Capacidades cognitivas
- Análise.

- Atenção seletiva.

- Planejamento.
Valores
- Aprimoramento técnico-profissional.
	a. Apontar a visão geral da configuração do ponto de acesso sem fio;

b. Definir as configurações sem fio básicas;

c. Implementar segurança ao ponto de acesso;

d. Configurar um Ponto de Acesso e a Placa de Rede Sem Fio.
e. Apontar os parâmetros configuráveis para pontos de extremidade sem fio;

f. Definir como se dá a associação entre cliente e Ponto de Acesso;

g. Realizar o planejamento de uma rede sem fio.a) Apresentar as ameaças para Segurança Sem Fio;

h. Definir os Protocolos de Segurança Sem Fio;

i. Implementar Segurança Sem Fio;

j. Definir Formas de Controle de Acesso à Rede Local Sem Fio.a) Apresentar a Tecnologia Wireless;

k. Definir os padrões de Redes Locais Sem Fio;

l. Apresentar os Componentes de Infraestrutura Sem Fio;
	Não avaliado


	COMPETÊNCIA PRINCIPAL:  Realizar atividades inerentes à função de Oficial Subalterno nas OM de Corpo de Tropa

	UNIDADES DE COMPETÊNCIAS
	ELEMENTOS DE COMPETÊNCIAS
	CONTEÚDOS /ASSUNTOS
	CARGA HORÁRIA
	EIXO TRANSVERSAL
	PADRÕES DE
DESEMPENHO
	AVALIAÇÃO

	
	
	
	Diu
	Not
	
	
	

	Atuar como Oficial de Comunicações e Eletrônica
	Planejar o emprego das Comunicações da Unidade
	6. Conceitos básicos de segurança de redes
Análise de Risco e Política de Segurança

Conceitos Básicos de Segurança
	3
	-
	Atitudes
- Dedicação.

- Organização.
Capacidades cognitivas
- Análise.

- Atenção seletiva.

- Planejamento.
Valores
- Aprimoramento técnico-profissional.
	a. Identificar noções gerais de Segurança da Informação;

b. Identificar noções gerais de Segurança de redes;

c. Conceituar Segurança física;

d. Conceituar Segurança lógica;

e. Conceituar Firewall;

f. Definir Vírus;

g. Definir Worm;

h. Definir Cavalo de Tróia;

i. Definir Spyware;

j. Citar vulnerabilidades e tipos de ataques.
k. Compreender a análise de risco;

l. Identificar uma metodologia lógica para análise de risco em TI;

m. Sistematizar uma Política de Segurança em função dos resultados da análise de risco.


	Não avaliado


	COMPETÊNCIA PRINCIPAL: Realizar atividades inerentes à função de Oficial Subalterno nas OM de Corpo de Tropa

	UNIDADES DE COMPETÊNCIAS
	ELEMENTOS DE COMPETÊNCIAS
	CONTEÚDOS /ASSUNTOS
	CARGA HORÁRIA
	EIXO TRANSVERSAL
	PADRÕES DE
DESEMPENHO
	AVALIAÇÃO

	
	
	
	Diu
	Not
	
	
	

	Atuar como Oficial de Comunicações e Eletrônica
	Planejar o emprego das Comunicações da Unidade
	7. Aplicativos de Comando e Controle
a. Projeto c2 em combate

b. Instalação do software

c. Segurança

d. Configuração do software

e. Ferramentas do programa


	11
	-
	Atitudes
- Dedicação.

- Organização.
Capacidades cognitivas
- Análise.

- Atenção seletiva.

- Planejamento.
Valores
- Aprimoramento técnico-profissional.
	a. Conhecer o programa Pacificador;

b. Configurar o programa Pacificador;

c. Criar e controlar unidades, instalações, pessoal e material;

d. Criar e editar medidas de coordenação e controle;

e. Criar e controlar eventos;- Executar a instalação do Software C2 em Combate.

f. Executar o ajuste de variáveis de ambiente.

g. Executar a configuração de uma autoridade certificadora.

h. Executar a emissão de certificados e troca de senhas.- Executar a configuração/inserção de nós.

i. Identificar as possibilidades do programa quanto as diversas ferramentas do software.

j. Empregar as diversas ferramentas existentes no programa atendendo as necessidades de cada arma.
k. Definir o programa C2 em combate.

l. Enumerar as possibilidades e limitações no emprego do software.

m. Explicar as principais características do software C2 em Combate.

n. Explicar a finalidade do programa para as armas.
	Não avaliado


	COMPETÊNCIA PRINCIPAL: Realizar atividades inerentes à função de Oficial Subalterno nas OM de Corpo de Tropa

	UNIDADES DE COMPETÊNCIAS
	ELEMENTOS DE COMPETÊNCIAS
	CONTEÚDOS /ASSUNTOS
	CARGA HORÁRIA
	EIXO TRANSVERSAL
	PADRÕES DE
DESEMPENHO
	AVALIAÇÃO

	
	
	
	Diu
	Not
	
	
	

	Atuar como Oficial de Comunicações e Eletrônica
	Planejar o emprego das Comunicações da Unidade
	8. Sistemas de comando e controle
1. Equipamentos rádio (HF)

2. Equipamentos
Rádio (VHF)

3. Equipamentos
Rádio (UHF)
4. Intercomunicador veicular SOTAS


	28
	-
	Atitudes
- Dedicação.

- Organização.
Capacidades cognitivas
- Análise.

- Atenção seletiva.

- Planejamento.
Valores
- Aprimoramento técnico-profissional.
	a. Identificação o Intercomunicador SOTAS;

b. Instalação do Intercomunicador SOTAS e dos rádios;

c. Operação do Intercomunicador SOTAS;

d. Identificação das falhas mais comuns do Intercomunicador SOTAS.a. Descrever as características dos equipamentos rádio VHF.

e. Executar a instalação e configuração de equipamentos rádio VHF.

f. Operar os equipamentos rádio VHF em uso no Exército Brasileiro.

g. Analisar, em uma situação tática, o emprego de equipamentos rádio VHF.a. Descrever as características dos equipamentos rádio UHF.

h. Executar a instalação e configuração de equipamentos rádio UHF.

i. Operar os equipamentos rádio UHF em uso no Exército Brasileiro.

j. Analisar, em uma situação tática, o emprego de equipamentos rádio UHF.Descrever as características dos equipamentos rádio HF.

k.
Executar a instalação e configuração de equipamentos rádio HF.

l.
Operar os equipamentos rádio HF em uso no Exército Brasileiro.

m.
Analisar, em uma situação tática, o emprego de equipamentos rádio HF.
	Não avaliado


	COMPETÊNCIA PRINCIPAL: Realizar atividades inerentes à função de Oficial Subalterno nas OM de Corpo de Tropa

	UNIDADES DE COMPETÊNCIAS
	ELEMENTOS DE COMPETÊNCIAS
	CONTEÚDOS /ASSUNTOS
	CARGA HORÁRIA
	EIXO TRANSVERSAL
	PADRÕES DE
DESEMPENHO
	AVALIAÇÃO

	
	
	
	Diu
	Not
	
	
	

	Atuar como Oficial de Comunicações e Eletrônica
	Planejar o emprego das Comunicações da Unidade
	9. Módulo de Telemática Operacional
a. MTO

	04
	-
	Atitudes
- Dedicação.

- Organização.
Capacidades cognitivas
- Análise.

- Atenção seletiva.

- Planejamento.
Valores
- Aprimoramento técnico-profissional.
	a. Identificar as partes componentes e o funcionamento do MTO.

b. Entender as possibilidades de emprego do MTO.

c. Identificar as formas de emprego do MTO em diferentes situações operacionais.
	Não avaliado


	ORIENTAÇÕES METODOLÓGICAS

	1. Orientações para execução das situações-problema
a. Todos os assuntos devem ser ministrados visando ao emprego prático dos subsídios adquiridos pelo aluno.

b. Ao início de cada Assunto deverá ser realizada uma avaliação diagnóstica da turma.

2. Procedimentos didáticos
a.  O instrutor deverá dar ênfase ao fato de que os sistemas de códigos são de largo emprego no escalão U.

b. O instrutor deverá enfatizar os aspectos que devem ser considerados na elaboração de instruções das IEComElt para obter-se sistemas de cifras seguros.

c. Recomenda-se a utilização das seguintes técnicas de ensino: Palestra (P) Estudo Individual (EI), Discussão Dirigida (DD), Pesquisa em Grupo (PG),  e Exercícios em Grupo (EG). Os atributos da área afetiva serão trabalhados a partir da mediação destas técnicas, em virtude do seu poder mobilizador em relação ao discente, nas esferas individual e coletiva.

d. Deverão ser utilizados todos os meios auxiliares de instrução disponibilizados no Laboratório, com fins a propiciar uma aula prática, objetiva e dinâmica.

e. Realizar o máximo de exercícios práticos.

f. O assunto 09 será ministrado em parte com prática em PCI na Cia C².
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